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Az el6z6 gyakorlaton megkezdett példat folytatjuk a felhasznaloi sessi-
onok kezelésének megvalositasaval, illetve az adatmodell kialakitasaval. Az
el6z6 alkalommak két modellt hoztunk létre, a User és a Task modellt, ame-
lyek a kovetkezs tabldkat hozték létre az adatbézisban.

mysql> describe users;

| | | |
T T T T T
| Field | Type | Null | Key | Default | Extra |
| | | | | | |
T T T T T T T
| id | int(11) | NO | PRI | NULL | auto increment |
| neptun | varchar(255) | YES | | NULL | \
| passwd | varchar(255) | YES | | NULL | |
| email | varchar (255) | YES | | NULL | \
| created at | datetime | NO | | NULL | \
| updated at | datetime | NO | | NULL | |
| | | | | | |
T T T T T T T
6 rows in set (0.00 sec)

mysql> describe tasks;

| | | |
T T T T
| Field | Type | Null | Key | Default | Extra |
| | | | | | |
T T T T T T T
| id | int(11) | NO | PRI | NULL | auto increment |
| number | int(11) | YES | | NULL | \
| deadline | date | YES | | NULL | |
| url | varchar(255) | YES | | NULL | \
| created at | datetime | NO | | NULL | \
| updated at | datetime | NO | | NULL | |
| | | | | | |
T T T T T T T
6 rows in set (0.01 sec)

Elsé 1épésként tegyiik rendbe a felhasznéloi session kezelését, ami a Lloginform
kontroller akcidinak megvalositasat, a jelszo titkositasat, és a titkositott jel-
sz0 adatbazisban vald eltarolaséat jelenti els§ korben. Masodszor pedig a
felhasznalo regisztracio folyamatat érinti.

Modositsuk a User modellt, hogy az ne a titkositatlan, hanem a maéar tit-
kositott jelszot tarolja el. Ezt egy migréacio 1étrehozasaval és alkalmazasaval,
valamint a modell osztaly modositasaval tessziik meg.



rails generate migration AddSaltToUsers salt:string

A migracioban minden egyes felhasznal6i rekordhoz hozzaadunk egy egyéni
a jelszo titkositasahoz hasznélt kulcsot, a jelszé attribitumot pedig atnevez-
ziik, igy az titkositatlanul nem keriilhet bele az adatbézisba.

class AddSaltToUsers < ActiveRecord:: Migration
def up
add column :users, :salt, :string
rename _column :users, :passwd, :encrypted passwd
end
def down
rename column :users, :encrypted passwd, :passwd
remove column :users, :salt
end
end

A jelszo attribitumot atneveztiik, viszont a feliileten tovabbra is hasz-
naljuk, ezért csak a modell osztalyra korlatozva elérhetévé djra tesszik, és
egyuttal kib6vitjiik a modell osztaly elérhetd attribitumait a jelszo példany-
valtozojanak kiillonb6z6 valtozataival

class User < ActiveRecord :: Base
attr accessible :passwd, :passwd _ confirmation ,
ecrypted passwd
attr accessor :password
end

Bejelentkezéskor a megadott jelszot mér az adatbazisban talalhato titko-
sitott jelszoval kell 6sszevetniink, ezért a User modell példanyanak mentése-
kor (regisztracio soran vagy a felhasznaldi jelszo modositasakor) a password
példanyvalzotot encrypted_password attribitumma kell transzformalnunk.
Ezt a kovetkezSképp tessziilk meg. Definidlunk egy encrypt azonositoji
osztalymetodust, amely a password és salt példanyvaltozok alapjan egy
hash fiiggvénnyel egy kodolt karaktersorozatot hoz létre. Definidlunk to-
vabba egy encrypt_password azonositdji metddust, amely az Osszes nem
iires jelszo esetére elvégzi a titkositast, illetve 1j, még el nem mentett rekord
esetén inicializalja a salt attribatum értékét egy véletlen szammal. Végiil a
before_save metodussal jelezziik, hogy a save metédus minden egyes meg-
hivasa el6tt hivodjék meg a encrypt_password metddus.

class User < ActiveRecord :: Base
before save :encrypt password



def self.encrypt(pass,salt)
Digest :: SHAL. hexdigest (salt+pass)
end

def encrypt password

return if password.blank?

if new record?

self.salt = Digest::SHAl. hexdigest (Time.now.to s+
email+"—"+neptun)

end

self . encrypted password=User.encrypt (password, salt)
end

end

Hajtsuk végre a migraciot, és ellendrizziik, hogy valoban titkositodik-e a

jelszo. Lathatjuk kozben, hogy a users tabla struktardja modosult.

rake db:migrate
rails console
Loading development environment (Rails 3.2.12)

irb (main):001:0> u = User.new

= #<User id: nil, neptun: nil, encrypted passwd: nil,

ematl: nil, created at: nil, updated at: nil, salt:
nil >

irb (main):002:0 > u.neptun = ’oweyoa’

=> "oweyoa'"

irb (main):003:0 > u.passwd = ’titok’

= "titok"

irb (main):004:0 > u.email = ’kovacsg@tmit.bme.hu’

=> "kovacsg@tmit .bme.hu"

irb (main):005:0 > u.save
(0.2ms) BEGIN
User Exists (0.5ms) SELECT 1 AS one FROM ‘users
WHERE ‘users ‘. ‘neptun ‘ = BINARY ’oweyoa’ LIMIT 1
SQL (0.6ms) INSERT INTO ‘users‘ (‘created at‘, °
email ‘| ‘encrypted passwd‘, ‘neptun‘, ‘salt ‘|
updated at ‘) VALUES (’2013—-04—02 11:04:357, ~’
kovacsg@tmit .bme.hu’, ’33
abe7f95fc8eb870aeb1b122485dcd4ebd57bad2 ', ’oweyoa ',
"Tcf2fecb97edeldctfd418cef11439cad3bb489ad48 7,
'2013—04—02 11:04:357)

¢




(412.1ms) COMMIT
=> true

Ezutan ratérhetiink a felhasznal6i session megvalositasara. Ehhez 1ét-
rehozzuk a sessions kontrollert, amelynek create és destroy metédusai
léptetik be, illetve ki a felhasznalot.

rails generate controller sessions

A session kontrollerhez nem tartozik nézet, a loginform, illetve a logout
link eseményeit kezeli le. Ellenérizziil, hogy a layouts/_loginform.html.erb-
ben a form akcioja a /sessions/create-re mutat-e, illetve a belépett felhasz-
nalo meniijében (layouts/application.html.erb) a Logout link a
/sessions/destroy-ra mutat-e.

rails generate controller session

A kovetkezd 1épés a felhasznélo hitelesitésének megvalositasa, amit a User
modellben tesziink meg egy osztalymetodussal. A hitelesités két argumen-
tummal rendelkezik egy felhasznalonévvel és egy jelszoval, és a sikeresen
hitelesitett felhasznalé objektuméaval vagy nil-lel tér vissza. ElGszor meg-
keresi a rekordok kozott a felhasznaloé azonositojanak megfelels rekordot a
find_by_username metodussal, majd elvégzi a hitelesitést. Barmelyik si-
kertelensége esetén a visszatérési érték nil. A hitelesités (authenticated?
metodus) azt ellendrzi, hogy a titkositott jelszo attributum megegyezik-e a
jelszo titkositasa altal visszaadott értékkel.

class User < ActiveRecord :: Base
def self.authenticate (username , password)

user = find by username username
user && user.authenticated?(password) 7 user : nil
end

def authenticated?(pass)
encrypted password=—User.encrypt (pass,salt)
end
end

A kontrolleriink ezek utan a kovetkezSképp néz ki. A hitelesités imént
megirt metodusanak visszatérési értékét a @current_user kontroller pél-
danyvaltozohoz rendeljiik. A felhasznalonevet és a jelszot a params hash-bél
vesszilk ki a loginform-ban megadott név alapjén. A params hash aldbbi
hasznalata veszélyes lehet, éles rendszerben ne hasznaljuk kozvetlenil! A
SQL injection tamadéasokat elkeriilendd az aposztrofokat escape-elniink kell!
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Ha a hitelesitett felhasznal6 értéke nem nil, akkor a session hash :user
szimbolummal hivatkozott értékének beallitjuk a felhasznal6 id attributuma-
nak értékét, majd visszairanyitjuk a felhasznélot az el6z6 oldalra. Ellenkezs
esetben egy hibatizenetet kiildiink a kovetkezs oldalnak a flash hash-en ke-
resztiil, és ugyancsak visszairanyitjuk a felhasznélot az el6z6 oldalra. Kilé-
péskor toroljiik a session hash tartalmét, és egy flash tlizenettel visszairé-
nyitjuk a felhasznalot az el6z6 oldalra.

class SessionController < ApplicationController
def create
@Qcurrent user = User.authenticate (params [: username
|, params|: password])
if Qcurrent user

session [: user| = @current user.id
redirect to :back
else
flash [: notice| = "Invalid_neptun_code_or_password

redirect to :back
end
end

def destroy
reset session

flash [: notice| = ’'Logged_out_successfully’
redirect to :back
end

end

A flash hashen keresztiil értéket adhatunk at a kévetkez6 HT'TP kérésre
adott valasz szaméra. A megjelenitendd iizenet helye legyen az kdzponti
nézetben és a _loginform.html.erb-ben.

<%= flash [: notice| %>=<br />

Ezek utan mar el tudjuk donteni, hogy egy felhasznalé mikor van beje-
lentkezve az el6z6 alkalommal irt alkalmazas szintd helperben. Ha a session
:user szimbolumhoz tartozoé értéke nem iires, akkor a felhasznalé be van je-
lentkezve.

module ApplicationHelper
def logged in?
session |: user |




end
end

Felhasznélo létrehozasahoz és adatainak modositasahoz sziikséges néze-
teket mar létrehoztuk, valositsuk meg a formokat kezel6 kontroller akciokat.
A regisztraciohoz a users kontorller create akcidja tartozik, a profil moédo-
sitasahoz pedig az update akcio tartozik.

A regisztraciokor az elmentendd felhasznalot még az elmentés eltt vali-
daljuk, a neptun kod attributumnak nemiiresnek (:presence) és egyedinek
kell lennie (:uniqueness), a formatuma pontosan hat szambol vagy kis- és
nagybetiibdl allo string, és ha ez nem teljesiil, akkor visszajelziink, hogy nem
Neptun-kodrol van szd. A jelszonak és annak ismétlésének meg kell egyez-
nie (:confirmation), ha az elmentett jelsz6 nem tires (password_required?
metodussal vizsgalva). A felhasznalonévre még egy olyan megkotést tesziink,
hogy az legalabb négy, legfeljebb hiisz karakter hosszu (validates_length_of).
Ezeket az ellendrzéseket a modell osztalyban helper metédusokkal tessziik
meg.

class User < ActiveRecord :: Base
validates :neptun, :uniqueness => true, :presence =>
true,
:format => {:with = /\A[a—2A-Z0-9|{6}\z/,
:message —> "Not_a_Neptun_code"}
validates :passwd, :confirmation => true, :if —
password required?
def password required?
encrypted password.blank? || !password.blank?
end
end

Konzolon ellendrizhetjiik, hogy elmenthetd-e hibas felhasznalonévvel egy
rekord. Az ActiveRecord példanyokrél a valid? metodussal kérdezhetjiik
meg, hogy atmennek-e az osztélydban definidlt validaciokon. Ha nem, akkor
a hibatizeneteket az errors példanyvaltozoban érhetjiik el.

Loading development environment (Rails 3.2.12)

irb (main):001:0> u = User.new

= #<User id: nil, neptun: nil, encrypted passwd: nil,
email: nil, created at: nil, updated at: nil, salt:
nil>

irb (main):002:0> u.save
(0.2ms) BEGIN




User Exists (339.6ms) SELECT 1 AS one FROM ‘users
WHERE ‘users ‘. ‘neptun‘ IS NULL LIMIT 1
(0.5ms) ROLLBACK
=> false
irb (main):003:0> u.neptun = ’a’
— ”a”
irb (main):004:0 > u.save
(0.3ms) BEGIN
User Exists (334.3ms) SELECT 1 AS one FROM ‘users °
WHERE ‘users ‘. ‘neptun ‘ = BINARY ’a’ LIMIT 1
(0.1ms) ROLLBACK
=> false
irb (main):005:0 > u.valid?
User Exists (0.7ms) SELECT 1 AS one FROM ‘users
WHERE ‘users ‘. ‘neptun ‘ = BINARY ’a’ LIMIT 1
=> false
irb (main):006:0 > u.errors
= #<ActiveModel :: Errors:0x00000003add2e0 @base=#<User
id: nil, neptun: "a", encrypted passwd: nil, email:
nil , created at: nil, updated at: nil, salt: nil >,
@messages={:neptun=>["Not a Neptun code"],
passwd_ confirmation=>["can’t be blank"]}>

Regisztrarciokor a form paraméterei alapjan létrehozunk egy 1j felhasz-
naloé objektumot, és megprobéljuk elmenteni azt az adatbazisba, a sike-
res volt, akkor a felhasznélot automatikusan bejelentkeztetjiik, beallitjuk a
session értékét, és egy flash tlizenet kiséretében atirdnyitjuk a felhasznalot
a kezdGoldalra. Sikertelen mentés esetén 0jbol a regisztracios oldal nézetét
jelenitjiik meg rajta egy hibaiizenettel.

class UsersController < ApplicationController
def create

@Quser = User.new(params |: user |)
if Quser.save
@current user = Quser
session [: user| = Quser.id
flash [: notice| = "Successful_registration’
redirect to :controller=>say, :action=>"hello’
else
flash [: notice| = ’Neptun_code_is_invalid_or_

already _used’
render :action=>’new’




end
end
end

Ezutan modositsuk az adatbézis séménkat! Egy felhasznalonak tobb hézi
feladatra is adhat megoldast, és egy hazi feladatra tobb felhasznélo is adhat
megoldast, ezért a users és az tasks tablak kozott meg kell valositanunk
egy egy-tobb relaciot. Ezt egy explicite 1étrehozott kapcsolotablan keresztiil
valositjuk meg. Egy felhasznalo egy feladatra egy megoldéast (submisssion)
fog beadni, pontosabban a beadott megoldésai koziil egy érvényes lesz. Egy
felhasznalonak tobb megoldasa van, és egy feladatra tobb megoldas is 1étez-
het, ezért a submissions tabla felé mindkét masik modell felél egy egy-tobb
relacionk van. Hozzuk elGszor létre a Submission modellt, ami egy string ti-
pusu fajlnév, egy ugyancsak string tipusi MIME-tipus attribitumot, egy-egy
idegen kulcsot a users, illetve a tasks tabldkra egész tipussal user_id és
task_id néven. A modell létrehozasa automatikusan létrehozza szdmunkra
az id6pecséteket is, igy azokat nem kell kiilon definialnunk.

rails generate model Submission filename:string mime:
string user id:integer task id:integer
invoke active record
create db/migrate /20130402112352
__create submissions.rb

create app/models /submission .rb

invoke test unit

create test /unit /submission test.rb
create test/fixtures /submissions.yml

rake db:migrate
(1n /home/kovacsg/gyakorlat)
— CreateSubmissions: migrating

— create_table (:submissions)
— 0.4936s
— CreateSubmissions: migrated (0.4941s)

Egy felhasznald tobb feladatra is adhat be megoldast, ezeket a megol-
dasokat a submissions egy-tobb kapcsolaton (has_many) érjiik el a modell
osztalybol, és azokat a feladatokat, amire a felhasznalé megoldast adott be,
ezen a példanyvaltozok keresziil (:through) érjiik el tasks néven.

class User < ActiveRecord :: Base
has many :submissions



has many :tasks, :through => :submissions
end

A feladat modell ugyanezen gondolatmenet alapjan ehhez nagyon hason-
loan néz ki. A feladatra elkésziilt megoldésokat (submissions), illetve a
megoldasokat beadé felhasznalokat (users) lathatjuk.

class User < ActiveRecord :: Base

has many :submissions

has many :users, :through => :submissions
end

A megoldésok modellben a megoldés iranyabol navigalhatova tessziik a
belongs_to metddussal a megoldast beadé felhasznalé felé iranyuld kapcso-
latot (user), illetve elérhetévé tessziik azt a feladatot, amire a megoldas
sziiletett (task).

class Submission < ActiveRecord :: Base
belongs to :user
belongs to :task

end

Nézziik meg, hogy miikddnek-e a modell osztalyok kozotti kapcesolatok!
Irjuk vissza a tasks_controllerben az index, show és edit metodusok
eredeti valtozatat, majd hozzunk létre egy feladatot az el6z§ gyakorlaton
létrehozott oldalon! Asszocialjuk konzolon ezt a feladatot a felhasznalonkhoz,
és ehhez a feladathoz! Végiil probaljuk ki a kapcsolatokat!

irb (main):001:0> s = Submission .new
= #<Submission id: nil, filename: nil, mime: nil,
user id: mnil, task_id: nil, created at: nil,
updated at: nil>
irb (main):002:0> s.user = User.find 1
User Load (0.6ms) SELECT ‘users ‘.x FROM ‘users
WHERE ‘users ‘. ‘id © = 1 LIMIT 1
= #<User id: 1, neptun: "aaaaaa", encrypted passwd:
c5494e748410095222b3a732783¢c491¢c5d64107a", email: "
a@bme. hu", created at: "2013—04—02 10:35:17",
updated at: "2013—04—02 11:15:32", salt: "
bba4e69021cfdea77f084bdffab53b459ad550cdal ">
irb (main):003:0> s.task = Task.find 1
Task Load (0.1ms) SELECT ‘tasks ‘.x FROM ‘tasks °
WHERE ‘tasks ‘. “id * = 1 LIMIT 1




=> #<Task id: 1, number: 1, deadline: "2013—03—04", url
"http://", created at: "2013—04—02 11:31:13",
updated at: "2013—04—02 11:31:13" >
irb (main):004:0 > s.save
(0.3ms) BEGIN
SQL (0.6ms) INSERT INTO ‘submissions ‘ (‘created_at ‘,
‘filename ‘', ‘mime‘, ‘task id‘, ‘updated at‘, °
user id ‘) VALUES (’2013-04—02_11:33:19’, NULL,
NULL, 1, ’2013—-04-02_11:33:19°, 1)
(218.9ms) COMMIT
=> true
irb (main):001:0> u = User.find :first
User Load (0.1ms) SELECT ‘users ‘.x FROM ‘users
LIMIT 1
= #<User id: 1, neptun: "aaaaaa", encrypted passwd:
c5494e7/841009522203a732783¢c491¢c5d64107a", email: "
a@bme. hu", created at: "2013—04—02 10:35:17",
updated at: "2013—04—02 11:15:32", salt: "
boa4e69021cfdea7f084bdffab53b459ad550cdald ">
irb (main):002:0> t = Task.find :first
Task Load (0.1ms) SELECT ‘tasks ‘.x FROM ‘tasks °
LIMIT 1
=> #<Task id: 1, number: 1, deadline: "2013—03—04", wurl
"hitp://", created at: "2013—04/—02 11:31:13",
updated at: "2013—04—02 11:31:13" >
irb (main):003:0> u. tasks
Task Load (2.5ms) SELECT ‘tasks ‘.x FROM ‘tasks °
INNER JOIN ‘submissions * ON ‘tasks ‘. ‘id‘ = ¢
submissions ‘. ‘task id ©° WHERE ‘submissions ‘. °
user id‘ =1
= |#<Task id: 1, number: 1, deadline: "20153—03—04",
url: "http://", created at: "2013—04—02 11:31:13",
updated at: "2013—04—02 11:31:18">]
irb (main):004:0> t.submissions
Submission Load (0.3ms) SELECT ‘submissions ‘. FROM
‘submissions © WHERE ‘submissions ‘. ‘task id‘ =1
= |[#<Submission id: 1, filename: "hazifeladat", mime:
"application/zip ", wuser id: 1, task id: 1,
created at: "2013—04—02 11:33:19", updated at:
"2013—04—02 11:33:19">]
irb (main):005:0 > t.users

n
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User Load (2.5ms) SELECT ‘users ‘.x FROM ‘users
INNER JOIN ‘submissions * ON ‘users ‘. ‘id ‘* = ¢
submissions ‘. ‘user id * WHERE ‘submissions ‘. °
task _id‘ =1

= |#<User id: 1, neptun: "aaaaaa", encrypted passwd: "
c5494e748410095222b3a732783¢c491c5d64107a", email: "

a@bme. hu", created at: "2013—04—02 10:35:17",

updated at: "2013—04—02 11:15:32", salt: "

b5a4e69021cfdea7f084bdffa53b459ad550cdad " >]
irb (main):006:0> t.users[0].neptun
=> "aaaaaa"

Az adatbéazisunkat minjart fel is tolthetjiik kezdeti adatokkal, hogy fej-
lesztés kozben adatbazishol szarmazé adatokkal tudjunk dolgozni. Ezt a
db/seeds.rb fajlban elhelyezett Ruby metddushivasokkal tudjuk megtenni.

u = User.new
u.neptun = ’'cccccce’
u.passwd = ‘¢’
u.email = ’c@bme.hu’
u.save

Az adatokatokat ezek megadasa utan a kovetkezs paranccsal tudjuk be-
tolteni az adatbézisba:

rake db:seed
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