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1. Session, felhasznalékezelelés

1.1. Titkositott jelszo

Az el6z6 gyakorlaton megkezdett példat folytatjuk a felhasznéldi sessionok
kezelésének megvalositdasaval, illetve az adatmodell kialakitasaval. Az el6z6
alkalommal két modellt hoztunk létre, a felhasznalok User nevii modelljét és
a feladatok Task nevd modelljét. A felhasznalok modellje a kovetkezSképp
néz ki az adatbazisban.

MariaDB [gyakorlat development|> show tables;

Tables in gyakorlat development

f f
| |
1 I
| ar_ internal metadata |
| schema migrations |
| tasks |
| users |
1 f
4

rows in set (0.000 sec)

MariaDB |[gyakorlat development|> desc users;

| | | | | |
T T T T T T T
| Field | Type | Null | Key | Default | Extra |
| | | | | | |
T T T T T T T
| id | bigint (20) | NO | PRI | NULL | auto increment |
| name | varchar (40) | YES | | NULL | \
| neptun | varchar (6) | YES | | NULL | |
| email | varchar(255) | YES | | NULL | \
| password | varchar (20) | YES | | NULL | |
| created at | datetime(6) | NO | | NULL | \
| updated at | datetime(6) | NO | | NULL | |
] } | | | | |
T T T T T T T

7 rows in set (0.001 sec)

El6szor noveljiik portalunk biztonsagat azzal, hogy a jelszavakat nem sz6-
vegesen, hanem titkositva taroljuk. Ez a jelsz6 mez§ atnevezésébdl és egy 1j,




a titkositas soran a felhasznalo szamara egyedi attributum felvételébdl all. A
Rails az 1j attributum felvételéhez képes automatikusan invertalhaté migré-
ciot generalni jol definialt migracionév esetén. A hozzdadott attributumnak
ilyen esetben a migréacié neve utan kell szerepelnie. Azonban az attributum
atnevezését magunknak kell majd hozzaadnunk a migraciohoz.

kovacsg@debian:~ /gyakorlat /app# rails g migration AddSaltToUsers salt:string
invoke active record
create db/migrate /20190319182136 _add_salt to_users.rb

Nézziik meg, milyen hash fliggvények allnak a rendelkezésiinkre, amelyek
felhasznalhatok a titkositas soran. Sziikségilink lesz véletlen, visszafejthetet-
len és egyben olvashatatlan karaktersorozatokra, és stringbdl olvashatatlan,
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visszafejthetetlen karaktersorozatot elgallito fiiggvényre.

kovacsg@debian:” /gyakorlat> rails c

Loading development environment (Rails 6.0.2.1)
irb (main):001:0 > SecureRandom

=> SecureRandom

irb (main):002:0> SecureRandom.hex 8

=> "997ce8188acee447"

irb (main):003:0 > SecureRandom.hex 16

=> "df70200fb3e7fbd7c0cc23d703ec3d08"

irb (main):004:0 > SecureRandom.base64 16

=> "ILyi2bK+ehWwdU/LbcE3Bw—"

irb (main):005:0 > Digest ::SHALl. hexdigest ’titok’
=> "46{f53e764c4acf97b54db2020573049d2e3dab3"

Mivel az attributum &atnevezése nem invertalhato, vagy a change me-
todusban hasznaljuk a reversible fiiggvényt, vagy a change helyett két
fiiggvényt definialunk up, illetve down néven. Most ez utobbit valasztjuk.
Az automatikusan generalt invertalhaté mitiveletrdl el kell feledkezniink, ma-
gunknak kell kettévalasztanunk a mtveletet. Mivel az adatbazisban mar van
adat, fel iranya migracio esetén gondoskodunk kell azok 1j attributumainak
inicializalaséarol.

class AddSaltToUsers < ActiveRecord:: Migration [5.2]
# def change
#reversible.do [dir/
#  dir.up
# dir.down
# end
# end

def up

add column :users, :salt, :string

rename_column :users, :password, :encrypted password
end

def down
drop column :users, :salt
rename column :users, :encrypted password, :password
end
end




Hajtsuk végre a migraciot érvényre juttatandé az adatmodelliink valto-
zasait!

kovacsg@debian:~ /gyakorlat /db/migrate> rails db:migrate
— 20200403095521 AddSaltToUsers: migrating

— add_column (: users, :salt, :string)
— 0.0272s

— rename_column (: users , :password, :encrypted password)
—> 0.0352s

— 20200403095521 AddSaltToUsers: migrated (0.0632s)

Nézziik meg a migracié eredményét. Az adatbazisban méar jelen 1évd
rekorddal nem tudunk most mit kezdeni. Ugyan titkosithatjuk a jelsz6 att-
ributumat, de egy le-, majd egy feliranyi migraciéval az érvénytelen lesz,
hiszen a hash egy egyiranyu mitivelet, és igy nem visszaallithato.

MariaDB [gyakorlat development|> desc users;

| | | | | | |

| Field | Type | Null | Key | Default | Extra
|
1 1 1 I i 1 I
| id | bigint (20) | NO | PRI | NULL | auto increment
| naJne | varchar(40) | YES | | NULL |
| neLtun | varchar (6) | YES | | NULL |
| em|ail | varchar(255) | YES | | NULL |
| en|crypted_password | varchar(20) | YES | | NULL |
| crclated_at | datetime(6) | NO | | NULL |
| upliated_at | datetime (6) | NO | | NULL |
| sa|1t | varchar(255) | YES | | NULL |

T T T T T T T

8 rows in set (0.001 sec)

A new_record? fiiggvény azt allapitja meg egy ActiveRecord objektum-
rol, hogy azt elmentettiik-e méar az adatbazisba, ezt az id attribatum ellen-
Orzésével végzi el, ami alapértelmezés szerint nil. A memoriaban létrehozott
ActiveRercord objektumok az elsé mentés miveletig 0j rekordnak szédmita-
nak, az id attributumuk csak annak hatéséara inicializalodik.

A migracioban minden egyes felhasznaloi rekordhoz hozzaadtunk egy
egyéni a jelszo titkositasahoz hasznalt random kulcs tarololasara hasznélt att-
ributumot és egy a tipust tarold attributumot, tovabba a jelszé attribitumot
pedig atnevezziik, igy az titkositatlanul nem keriilhet bele az adatbazisba.




A jelszo attributumot atneveztiik, viszont a feliileten tovabbra is hasz-
naljuk, ezért csak a modell osztalyra korlatozva elérhetévé tjra tessziik. Az
attribitum csak a memoriaban él, az adatbazisba nem keriil ki az értéke.

class User < ApplicationRecord
attr accessor :password
end

Bejelentkezéskor a megadott jelszot mér az adatbazisban talalhato titko-
sitott jelszoval kell Gsszevetniink, ezért a User modell példanyanak mentése-
kor (regisztracio soran vagy a felhasznaldi jelszo modositasakor) a password
példanyvalzotot encrypted_password attribitumma kell transzformalnunk.
Ezt a kovetkezSképp tesszilk meg. Definidlunk egy encrypt azonositoju
osztalymetodust, amely a password és salt példanyvaltozok alapjan egy
hash fiiggvénnyel egy kodolt karaktersorozatot hoz létre. Definidlunk tovab-
bé egy encrypt_password azonositdji metoédust, amely az Osszes nem {ires
jelszo esetére elvégzi a titkositast, illetve 11j, még el nem mentett rekord ese-
tén inicializalja a salt attributum értékét egy véletlen szammal. Végiil a
before_save metodussal jelezziik, hogy a save metédus minden egyes meg-
hivasa el6tt hivodjék meg a encrypt_password metddus.

class User < ApplicationRecord
before save :encrypt password

def self.encrypt(pass, salt)
Digest :: SHALl. hexdigest pass+salt
end

def encrypt password
return if password.blank?
if self.new record?
self.salt = SecureRandom.base64(16)
end
self .encrypted password = User.encrypt(password, salt)
end
end

Hozzunk létre egy felhasznalot (1. sor), mentsiik el (3. sor), és nézziik
meg, hogy miikodik-e a jelszo titkositasa.

kovacsg@debian:~ /gyakorlat> rails c¢
Loading development environment (Rails 6.0.2.1)
irb (main):001:0 > u = User.new name: 'valaki’, email: ’valaki@mail.bme.hu’,
neptun: ’aaaaaa’, password: ’titok’
(0.4ms) SET NAMES utf8mb4, @QSESSION.sql mode = CONCAT(CONCAT(
@@sql mode, ’,STRICT ALL TABLES’), ’ ,NO AUTIO VALUE ON Z7ERO’),
@QQSESSION . sql _auto_is_null = 0, @QQSESSION. wait timeout = 2147483

= #<User id: nil, name: "wvalaki", neptun: "aaaaaa", email: "valaki@mail.bme
.hu'", encrypted password: mnil, created at: nil, updated at: nil, salt:
nil>

irb (main):003:0 > u.save
(0.2ms) BEGIN
User Create (1.2ms) INSERT INTO ‘users‘ (‘name‘, ‘neptun‘, ‘email‘, ¢
encrypted password ¢, ‘created at‘, ‘updated at‘, ‘salt ‘) VALUES (’

4




)

valaki’, ’aaaaaa’, ’valaki@Qmail.bme.hu’,
bc304359fdff974160c6fbd9230c9c0b089f960e’, ’'2020—04—03_.10:21:32.393553
>, 72020—04—-03_.10:21:32.393553 7, ’kduaB2FW8Y3T4Q14VFUDXw—")
(0.1ms) ROLLBACK
Traceback (most recent call last):
1: from (irb):3
ActiveRecord :: ValueTooLong (Mysql2:: Error: Data too long for column
encrypted password’ at row 1)

B

k]

Els6re nem sikeriilt, mert 20 karakteres korlatot adtunk meg eredetileg
az azOta mar atnevezett password attributumak, és az kevés a hexdigest
kimenetének. Hozzunk létre egy 1j migraciot, amelyben ezt modositjuk.

kovacsg@debian:~ /gyakorlat /db/migrate> rails g migration
ChangeEncrpytedPasswordLengthInUsers
invoke active record
create db/migrate /20200403102224
__change encrpyted password length in wusers.rb

Modositsuk a titkositott attribitum hosszat. A mitvelet invertalhato,
ezért nem kell kettévalasztanunk a change metodust.

class ChangeEncrpytedPasswordLengthInUsers < ActiveRecord :: Migration [6.0]
def change
change column :users, :encrypted password, :string, limit: 50
end
end

Hozzuk létre ugyanazt a felhasznalot (1. sor), mentsiik el (2. sor), és
nézziik meg, hogy miikodik-e a jelszo titkositasa.

kovacsg@debian:~ /gyakorlat> rails c
Loading development environment (Rails 6.0.2.1)
irb (main):001:0 > u = User.new name: 'valaki’, email: ’valaki@mail.bme.hu’,
neptun: ’aaaaaa’, password: ’titok’
(0.3ms) SET NAMES utf8mb4, @QQSESSION.sql mode = CONCAT(CONCAT(
@@sql mode, ’,STRICT ALL TABLES’), ’ ,NO AUTO VALUE ON ZERO’),
@QQ@SESSION. sql _auto is null = 0, @QQSESSION. wait timeout = 2147483

=> #<User id: nil, name: "walaki", neptun: "aaaaaa", email: "valaki@mail.bme
.hu'", encrypted password: mil, created at: nil, updated at: nil, salt:
nil>

irb (main):002:0 > u.save
(0.2ms) BEGIN

User Create (0.4ms) INSERT INTO ‘users‘ (‘name‘, ‘neptun‘, ‘email‘, *
encrypted password ¢, ‘created at‘, ‘updated at‘, ‘salt ‘) VALUES (’
valaki’, ’aaaaaa’, ’valaki@Qmail.bme.hu’, ’11

e85f1b108155fadlc5db4e4f7fd61d60252e2d’, '2020—04—-03_10:25:07.030354 7,
’2020—-04—03_10:25:07.030354 >, ’'AoAIFj/36rjDFbNi7tFztw—")
(1.4ms) COMMIT
=> true

Nézziik meg, hogy milyen elemi mitveletekkel férhetiink egy vagy tobb
adatbazisbeli rekordhoz hozza Rails-b6l. A first (4. sor), last (3. sor) és
take (5. sor) rendre az els6dleges kulcs szerinti elss, utolso, és az alapértel-
mezett rendezés szerinti elsé rekordot adjak vissza. Ezeknek egész paramétert
adva a rendezés utén visszaadott rekordok szamat adhatjuk meg (6. sor), a
visszatérési érték ActiveRecord: :Base objektumrol ActiveRecord: :Relation



objektumra valtozik, ami tombként miikodik, és kaszkddosan végrehajthatok
rd a keresési miiveletek. Az all (8.sor) fiiggvény az modell 6sszes rekordjat
visszaadja egy tombben.

kovacsg@debian:~ /gyakorlat> rails c
Loading development environment (Rails 6.0.2.1)
irb (main):001:0 > User.find by email:’valaki@mail.bme.hu’
(0.3ms) SET NAMES utf8mb4, @Q@SESSION.sql mode = CONCAT(CONCAT(
@@sqgl mode, ’,STRICT ALL TABLES’), ’ ,NO AUTO VALUE ON ZERO’),
@QQ@SESSION . sql_auto_is_null = 0, @QQSESSION. wait timeout = 2147483
User Load (0.3ms) SELECT ‘users ‘.x FROM ‘users ‘ WHERE ‘users ‘. ‘email ¢ = ~’
valaki@mail .bme.hu’ LIMIT 1
=> #<User id: 2, name: "walaki", neptun: "aaaaaa", email: "valaki@masil.bme.
hu', encrypted password: [FILTERED], created at: "2020—04—03 10:25:07",
updated at: "2020—04—03 10:25:07", salt: "AoAIFj/36rjDFbNi7tFztw==">
irb (main):002:0 > User.where email:’valaki@mail.bme.hu’
User Load (1.0ms) SELECT ‘users ‘.* FROM ‘users ‘ WHERE ‘users ‘. ‘email ‘ = ~’
valaki@mail .bme.hu’ LIMIT 11
=> #<ActiveRecord:: Relation [#<User id: 2, name: "wvalaki", neptun: "aaaaaa",
email: "valaki@mail.bme.hu", encrypted password: [FILTERED], created at
"2020—04—03 10:25:07", updated at: "2020—04—03 10:25:07", salt: "
AoAIFj/36rjDFbNiTtFztw==">]>
irb (main):003:0> User.last
User Load (1.1ms) SELECT ‘users ‘.* FROM ‘users ‘ ORDER BY ‘users ‘. ‘id ¢
DESC LIMIT 1
=> #<User id: 2, name: "walaki", neptun: "aaaaaa", email: "valaki@masil.bme.
hu'", encrypted password: [FILTERED|, created at: "2020—04—03 10:25:07",
updated at: "2020—04—03 10:25:07", salt: "AoAIFj/36rjDFbNi7tFztw==">
irb (main):004:0> User. first
User Load (0.8ms) SELECT ‘users ‘.* FROM ‘users ‘ ORDER BY ‘users ‘. ‘id ¢ ASC
LIMIT 1
= #<User id: 2, name: "walaki", neptun: "aaaaaa", email: "valaki@mail.bme.
hu'", encrypted password: [FILTERED|, created at: "2020—04—03 10:25:07",
updated at: "2020—04—03 10:25:07", salt: "AoAIFj/86rjDFbNi7tFztw==">
irb (main):005:0 > User.take
User Load (1.0ms) SELECT ‘users ‘.x FROM ‘users ¢ LIMIT 1
=> #<User id: 2, name: "walaki", neptun: "aaaaaa", email: "valaki@masil.bme.
hu'", encrypted password: [FILTERED|, created at: "2020—04—03 10:25:07",
updated at: "2020—04—03 10:25:07", salt: "AoAIFj/36rjDFbNi7tFztw==">
irb (main):006:0 > User.take (2)
User Load (0.5ms) SELECT ‘users ‘.x FROM ‘users ‘ LIMIT 2
= |[#&<User id: 2, name: "wvalaki", meptun: "aaaaaa", email: "valaki@mail.bme.
hu'", encrypted password: [FILTERED|, created at: "2020—04—03 10:25:07",
updated at: "2020—04—03 10:25:07", salt: "AoAIFj/36rjDFbNi7tFztw==">]
irb (main):007:0 > User.where(email: ’valaki@mail .bme.hu’) . take
User Load (0.7ms) SELECT ‘users ‘.* FROM ‘users ‘ WHERE ‘users ‘. ‘email ‘ = ’
valaki@mail .bme.hu’ LIMIT 1
= #<User id: 2, name: "walaki", neptun: "aaaaaa", email: "valaki@mail.bme.
hu'", encrypted password: [FILTERED|, created at: "2020—04—03 10:25:07",
updated at: "2020—04—03 10:25:07", salt: "AoAIFj/86rjDFbNi7tFztw==">
irb (main):008:0 > User. all
User Load (0.7ms) SELECT ‘users ‘.x FROM ‘users ¢ LIMIT 11
=> #<ActiveRecord :: Relation [#<User id: 2, name: "valak:", neptun: "aaaaaa",
email: "valaki@mail.bme.hu", encrypted password: [FILTERED|, created at
"2020—04—03 10:25:07", updated at: "2020—04—03 10:25:07", salt: "
AoAIFj/36rjDFbNiTtFztw==">]>

Elsédleges kulcs alapjan, amely jellemzGen a weboldalon megjelend azo-
nosité 6nmaga, a find (9. sor) metddussal kereshetiink egy objektumot. Egy
objektum torlése is torténhet az azonosité alapjan. Valamely attributum ér-




téke alapjan vald keresést tobbféleképpen végezhetiink. Ezek a metddusok
minden esetben egy Ruby témbot adnak vissza, amely azonban lehet akéar
iires is, vagy tartalmazhat egyetlen objektumot is. A Rails 4-es verziojé-
tol a where keres6metodus (el6z6 kodblokk 4. sor) a javasolt. Ezzel nem
csak paraméter egyezésére kereshetiink, hanem egy string paraméterrel &l-
talanosabb feltételt is megadhatunk, példaul egy attribatum értéke és egy
szam Osszehasonlitdsat. A keres6metodusok tetszéleges szami alkalommal
egymas utan lancolhatok, a where altal visszaadott tombbdl jellemzGen a
take (vagy first) metodussal vessziik ki a keresés eredményét, ha tudjuk,
hogy pontosan egy lesz.

irb (main):009:0 > User.find 2
User Load (0.9ms) SELECT ‘users ‘.* FROM ‘users ¢ WHERE ‘users ‘. ‘id ¢ = 2
LIMIT 1
= #<User id: 2, name: "walaki", neptun: "aaaaaa", email: "valaki@masil.bme.
hu'", encrypted password: [FILTERED|, created at: "2020—04—03 10:25:07",
updated at: "2020—04—03 10:25:07", salt: "AoAIFj/36rjDFbNi7tFztw==">
irb (main):010:0> User.delete 1
User Destroy (0.4ms) DELETE FROM ‘users ¢ WHERE ‘users ‘. ‘id ¢ = 1
= 0

1.2. Be- és kijelentkezés

Kovetkez§ 1épésként tegyiik rendbe a felhasznaloi session kezelését, ami a
menu akcidinak megvalositasat, a jelszo titkositasat, és a titkositott jelszo
adatbazisban valo eltarolaséat jelenti els§ korben. Méasodszor pedig a felhasz-
nalo regisztracio folyamatat érinti.

Ezutéan ratérhetiink a felhasznal6i session megvaldsitasara. Ehhez 1ét-
rehozzuk a sessions kontrollert, amelynek create és destroy metddusai
léptetik be, illetve ki a felhasznalot.

kovacsg@debian:™ /gyakorlat> rails g controller sessions create destroy
create app/controllers/sessions controller.rb
route get ’'sessions/create’

get ’sessions/destroy’
invoke erb

create app/views/sessions

create app/views/sessions /create.html.erb
create app/views/sessions /destroy .html. erb
invoke test unit

create test /controllers/sessions controller test.rb
invoke helper

create app/helpers/sessions helper.rb

invoke test wunit

invoke assets

invoke scss

create app/assets/stylesheets /sessions.scss

A létrehozott create és destroy nézetekre nincs sziikségiink, azokat to-
roljiik. A sessions kontrollerhez ezek utan nem tartozik nézet, a login, illet-
ve a logout link eseményeit kezeli le. Ellenérizziik, hogy a meniiben, vagyis a
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layouts/_guest_menu.html.erb-ben a form akcidja a /sessions/create-
re mutat-e, illetve a belépett felhasznalé meniijében a Logout link a /sessions/
destroy-ra mutat-e. Belépéskor, illetve kilépéskor, megprobalunk az ak-
tualis oldalon maradni. A routes.rb konfiguracios fajlhoz adjuk hozza a
post ’sessions/ create’ és a get ’sessions/ destroy’, ugyanis beje-
lentkezéskor HI'TP POST iizenetben adatokat is kiildiink a szerver felé, ki-
jelentkezéskor pedig HTTP GET vagy DELETE fiizenet elég. Valositsuk
ezeket meg, és rendeljiikk hozzadjuk a login, illetve a logout cimkéket. Ez
utobbiak login_path és login_url azonositoval segédfiiggvényeket hoznak
létre, amelyekkel az Gtvonalra, illetve a teljes URL-re hivatkozjatunk a 1login
alias esetén, a logout alias hasonléan mikodik. Végiil nevezziik el a hello
vildg nézetiinket hello-nak.

Rails.application.routes.draw do
post ’sessions/create’, to:’sessions#create’, as: ’login’
match ’sessions/destroy’, to: ’sessions#destroy’, as: ’logout’, via: [:get
, :delete]
match ’say/hello’, to: ’say#hello’, via: [:get], as: ’hello’
end

A kovetkezs 1épés a felhasznalo hitelesitésének megvaldsitasa, amit a User
modellben tesziink meg egy osztalymetodussal. A hitelesités két argumen-
tummal rendelkezik egy felhasznéléi email cimmel és egy jelszéval, és a si-
keresen hitelesitett felhasznald objektumaval vagy nil-lel tér vissza. El&szor
megkeresi a rekordok kozott a felhasznalo azonositojanak megfelels rekordot,
majd elvégzi a hitelesitést. Barmelyik sikertelensége esetén a visszatérési ér-
ték nil. A hitelesités (authenticated? metodus) azt ellendrzi, hogy a tit-
kositott jelszo attribatum megegyezik-e a jelszo titkositésa altal visszaadott
értékkel.

class User < ApplicationRecord
def self.authenticate (email, password)

user = User.where(email: email).take
user && user.authenticated?(password) ? user : nil
end

def authenticated?(password)
self.encrypted password = User.encrypt (password, self.salt)
end
end

A kontrolleriink ezek utan a kovetkezSképp néz ki. A hitelesités imént
megirt metédusénak visszatérési értékét a user kontroller példanyvaltozohoz
rendeljiik. Az email cimet és a jelszot a params hash-bél vessziik ki a menu-
ben megadott név alapjan. A params hash aldbbi hasznalata veszélyes lehet,
éles rendszerben ne hasznaljuk kozvetleniill A SQL injection tamadéasokat
elkertiilendd az aposztrofokat escape-elniink kell!

Ha a hitelesitett felhasznal6 értéke nem nil, akkor a session hash :user



szimbo6lummal hivatkozott értékének beallitjuk a felhasznal6 id attributuma-
nak értékét, majd visszairanyitjuk a felhasznélot az el6zé oldalra. Ellenke-
76 esetben egy hibaiizenetet kiildiink a kévetkezs oldalnak a flash hash-en
keresztiil, és ugyancsak visszairanyitjuk a felhasznalot az el6zd oldalra. Ki-
lépéskor toroljiik a session hash tartalmat, és egy flash lizenettel vissza-
irdnyitjuk a felhasznalot az el6z6 oldalra. Az el6z6 oldal vagy a JavaScript
history-bol, vagy a kérés fejrészének HTTP_REFERER opci6jabol hatarozhato

meg, ha egyik sem adott, akkor a hell6 vildg oldalra keriikjiink at.

class SessionsController < ApplicationController
def create

@user = User.authenticate (params [: email], params|[: password])
if Quser
session [: user| = @user.id
redirect back fallback location: hello path
else
flash [: notice|] = "Invalid_email_or_password"
redirect back fallback location: hello path
end
end

def destroy
reset session

flash [: notice| = ’'Logged_out_successfully’
redirect back fallback location: hello path
end

end

A flash hashen keresztiil értéket adhatunk at a kovetkezd HTTP kérésre
adott valasz szdmara. A megjelenitendd {izenet helye legyen az oldal szerke-
zetében a menii felett hozzaadjuk.

‘<p><%? flash [: notice| %></p>

Ezek utan mar el tudjuk donteni, hogy egy felhasznalé mikor van beje-
lentkezve az el6z6 alkalommal irt alkalmazas szintd helperben. Ha a session
:user szimbo6lumhoz tartozo értéke nem iires, akkor a felhasznéld be van je-
lentkezve.

module ApplicationHelper
def logged in?
session [: user |
end
end

1.3. Regisztracio, profil szerkesztése

Felhasznélo létrehozésédhoz és adatainak modositasdhoz sziikséges nézeteket
méar létrehoztuk, valositsuk meg a formokat kezel§ kontroller akciokat. A
regisztraciohoz a users kontroller create akcioja tartozik, a profil modosi-
tasdhoz pedig az update akci6 tartozik. Takaritsuk ki az el6z6 gyakorlaton
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bedrétozott értékeket a kontrollerbsl! A rekordok biztonsaga végett a HT'TP
kérés paramétereinek lehetséges kulcsait korlatozzunk, és az alapjan hozunk
létre 4j felhasznalot. Az ellenérzést a user_params privat metodus végzi el.

class UsersController < ApplicationController
def create

@Quser = User.new(user params)
if Quser.save
session [: user| = Quser.id
flash [: notice| = ’Successful_login’
redirect back fallback location: hello path
else
flash [: notice| = Quser.errors.messages
redirect back fallback location: hello path
end
end
def edit
end
def update
if Quser.update(user params)
flash [: notice| = "Update_successful"
redirect back fallback location: hello_path
else
flash [: notice| = "Could_not_update_data"
redirect back fallback location: hello path
end
end
private
def user params
params.require (: user).permit ([:name, :email, :password,

password confirmation|)
end
end

A felhasznal6 id attributuménak értéke, akarcsak az HT'TP kérés Gsszes
egyéb paramétere bekeriil a params hash-be, ahonnan kikereshetjiik, ha sziik-
ségiink van ra. Ha épp nem 1j felhasznalot hozunk létre, akkor ezt meg kell
tenniink. Bejelentkezett felhasznald esetén ugyanerre a célra felhasznalhatjuk
a sessionbel tarolt értéket. A felhasznéld azonositoé alapjan valo elGrekeresé-
sére tobb akcio esetén is szilikségiink van, de nem akarjuk tobbszor ugyanazt a
kodrészletet leirni, ezért felhasznaljuk a before_action fiiggvényt, melynek
argumentuma egy fliggvényazonosité. Mivel tobb kontroller esetén is sziik-
séglink van a felhasznaléra, a keresést a kontrollerek kozos Gsosztélyaban
tessziik meg. Az a fliggvény a kontroller 6sszes publikus akcidja el6tt felut,
ha benne van az only utani felsoroldsban, vagy nincs benne a except utani
felsorolasban az akci6 azonositdja. Ha egyik felsorolas sincs megadva, akkor
mindenképp lefut a fiiggvény. Ez a kodunk karbantarthatosagat javitja.

class ApplicationController < ActionController :: Base
before action :find user

private
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def find user
@user = User.find session [: user |
end
end

Tobb felhasznald szamara is elérhetévé szeretnénk tenni a portalunkat,
ez lehetséges, mert a felhasznalok adatait most méar az adatbézisbol vessziik
el6. Ha egy konkrét felhasznalo adait szeretnénk megnézni, szerkeszteni vagy
modositani, akkor a HT'TP kérés paramétereként at kell adnunk a felhasznalo
adatbazisbeli azonositojat is, hogy a megfelels felhasznéld adatai jelenlenek
meg, modosuljanak. Az els6 modositas a HT'TP kérés paraméterezhetévé té-
tele, amit a routes.rb konfiguracié alloményban tesziink meg — magyaréazat
a kovetkezd elGadéson.

get ’users/mew’, to: ’users#new’, as: ’'register’

post ’users/create’, to: ’usersfcreate’, as: ’create user’ # ’users’

get ’users/edit /:id’, to: ’users#edit’, as: ’edit profile’ # ’users/:id/
edit’

put ’users/update/:id’, to: ’users#update’, as: ’update profile’ # ’users
J:id”’

get ’users/index’, to: ’users#index’, as: ’‘users’ # ’‘users’

get ’users/show/:id’, to: ’users#show’, as: ’profile’ # ’users/:id’

)

get ’users/forgotten
post ’users/send forgotten

)

1.4. Felhasznal6 altal megadott adatok ellendrzése

A regisztraciokor az elmentendd felhasznélot még az elmentés el6tt validaljuk,
az emailcim attributumnak nemiiresnek kell lennie (:presence), és egyedi-
nek (:uniqueness) kell lennie, és ha ez nem teljesiil, akkor visszajelziink,
hogy nem megfelel6 felhasznalonévrsl van sz6. A név mezdt kotelezé meg-
adni a regisztracié soran, és nem lehet lires. A jelszonak és annak ismétlé-
sének meg kell egyeznie (:confirmation), ha az elmentett jelszé nem {ires
(password_required? metodussal vizsgélva). A confirmation opci6 létre-
hozza a modell objektumban a _confirmation szuffixi settert és gettert, igy
a kontroller hozza tudja rendelni ahhoz a formbodl érkezé adatokat. Ezeket
az ellenérzéseket a modell osztalyban validacios helper metodusokkal tessziik
meg.

class User < ActiveRecord :: Base
validates :name, presence: true
validates :email, { presence: true, uniqueness: true }
validates :password, confirmation: true, if: :password required?

def password required?
self .new record? || !self.password.blank?
end
end
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Konzolon és a webfeliileten ellenérizhetjiik, hogy elmenthets-e tires névvel
névvel és létezd email cimmel egy 0j rekord! Az ActiveRecord példanyok-
rol a valid? metodussal kérdezhetjiik meg, hogy atmennek-e az osztélydban
definialt validaciokon. Ha nem, akkor a hibaiizeneteket az errors példéany-
valtozoban érhetjiik el, amiket kivezethetiink a nézetekre.

kovacsg@debian:~ /gyakorlat> rails c
Loading development environment (Rails 6.0.2.1)
irb (main):001:0 > u = User.new
(0.4ms) SET NAMES utf8mb4, @QSESSION.sql mode = CONCAT(CONCAT(
@@sql mode, ’,STRICT ALL TABLES’), ’ ,NO AUTIO VALUE ON ZERO’),
@Q@SESSION. sql _auto is_ null = 0, @QQSESSION. wait timeout = 2147483
= #<User id: nil, name: nil, neptun: nil, email: nil, encrypted password:
nil , created at: nil, updated at: nil, salt: nil>
irb (main):002:0 > u.save
(0.2ms) BEGIN
User Exists? (0.3ms) SELECT 1 AS one FROM ‘users ‘ WHERE ‘users ‘. ‘email ¢
IS NULL LIMIT 1
(0.3ms) ROLLBACK

=> false

irb (main):003:0 > u.errors.messages

=> {:name=>["can’t_be_blank"], :email=>["can’t_be_blank"], :neptun=>["can’t_
be_blank"]}

irb (main):004:0 > u.name = ’valaki’

= "valaki"

irb (main):005:0 > u.email = ’valaki@mail.bme.hu’

=> "valaki@mail .bme.hu"

irb (main):006:0> u.neptun = ’bbbbbb’

=> "bbbbbb"

irb (main):007:0 > u.valid?

DEPRECATION WARNING: Uniqueness validator will no longer enforce case
sensitive comparison in Rails 6.1. To continue case sensitive comparison
on the :email attribute in User model, pass ‘case sensitive: true°
option explicitly to the uniqueness validator. (called from irb binding
at (irb):7)

User Exists? (2.1ms) SELECT 1 AS one FROM ‘users‘ WHERE ‘users ‘. ‘email ¢ =
BINARY ’valaki@mail .bme.hu’ LIMIT 1

=> false

irb (main):008:0 > u.errors.messages

=> {:email=>["has_already_been_taken"]|}

A felhasznaloi regisztéacio nézetén (new.html.erb) a hibaiizeneteket egy-
szertien megjelenithetjiik a kovetkez6 kodrészlet segitségével:

<h1>Registration</hl>
<%= flash [: notice] %>

<% if Quser.errors.any? %>
<div id="error explanation">
<h2><%— pluralize (Quser. errors.count, "error") %> prohibited this user
from being saved:</h2>

<ul>
<% Quser.errors.full messages.each do |message| %>
<1i><%— message %</1i>
<% end %>
</ul>
</div>
<% end %>
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Probaljunk meg ezutan felhasznalot felvenni a webfeliileten hibas ada-
tokkal, és nézziik meg a hibatizeneteket! Lathatjuk, hogy ezek a mitiveletek
nem hajtédnak végre, és a Rails megjeldli a hibas beviteli mezéket. Ezutan

a validacios iizenet is megvaltozik, amit konzolon ellenérizhetiink.
A hibaiizenetet testreszabhatjuk a lokalizacios beallitasokban:

activerecord :
errors :

models:
user :
attributes:
mail :
blank: ’Empty_email
HHHHHHHHHHHHH taken:_’Email already used’

Az el6z6 gyakorlaton kezdeti adatokkal médositottuk az események kont-
rollert. Most tavolitsuk el azokat, és irjuk vissza az automatikusan generalt
kodrészleteket.

2. Az adatmodell kialakitasa

2.1. Modellosztalyok kapcsolatai
A feladatjavitd portalunk adatmodellje a kovetkezs elemekbdl all:

e Felhasznalo (User), aki lehet hallgato vagy oktato
e Feladat (Task)

e Megoldas (Solution)

Ezeket a korabbi gyakorlatokon méar létrehoztuk.

Egy megoldas (Solution) a létrehozo felhasznélo tulajdonaban all, és
egy feladathoz tartozik. A references tipus a migracioban automatiku-
san létrehozza a belongs_to deklaradciot. Mindemellett egy megoldéshoz a
késébbiekben tartozni fog egy csatolmény is.

kovacsg@debian:” /gyakorlat /app/models> rails g model Solution user:
references task:references
invoke active record
create db/migrate /20200403105841 create solutions.rb

create app/models/solution .rb

invoke test unit

create test /models/solution test.rb
create test /fixtures/solutions .yml

kovacsg@debian:~ /gyakorlat /db> rails db:migrate
= 20200403105841 CreateSolutions: migrating

— create table (: solutions)
—> 0.0347s
— 20200403105841 CreateSolutions: migrated (0.0351s)
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A létrejott modell osztaly egyelére igy jo.

class Solution < ApplicationRecord
belongs to :user
belongs to :task

end

A felhasznalok modelljét kiegészitjiik a kapcsolataival. Egy egy-tobb kap-
csolattal a megoldasok felé, és egy, a megoldasokon keresztiil indirekt t&bb-
tobb kapcsolatra a feladatok felé.

class User < ApplicationRecord

has many :solutions

has many :tasks, through: :solutions
end

A feladatok modelljével hasonldan jarunk el. Ez is egy egy-tobb kapcsolat-
tal bir a megoldasok felé, és egy, a megoldasokon keresziil indirekt tobb-tobb
kapcsolattal a felhasznalok felé.

class Task < ApplicationRecord

has many :solutions

has many :users, through: :solutions
end

2.2. Kezdeti adatok felvétele

Az adatmodelliink készen van, de nem tudjuk ellenérizni, hogy j6-e, mert az
adatbazisban nincs adatunk. Adatok felvételére tobb mod is van. A leglas-
sabb a webfeliilet hasznalata, ennél gyorsabb a Rails konzolon val6 adatrog-
zités. Ha azt szeretnénk, hogy a konzolon felvett adatok reprodukalhatoan
meglegyenek, akkor a konzolba frandé utasasokat a db/seed.rb fajlban he-
lyezziik el. Vegyiik fel topikokat, majd konzolon ellenérizziik a kapcsolatokat.

User.create name: ’admin’, email: ’admin@mail.bme.hu’, neptun: 'ADMINO’ ,
password: ’titok’
for i in 1..6 do
Task.create title: "Task#{i}", description: "Contents_of_task_description_
#{i}", number: i
end

Toltsiik be ezeket az adatokat:

kovacsg@debian:~ /gyakorlat /db# rails db:seed

Rails konzolon ellenérizhetjiik, hogy az adatok létrejottek-e.

kovacsg@debian:~ /gyakorlat> rails c

Loading development environment (Rails 6.0.2.1)

irb (main):001:0 > User. last

(0.3ms) SET NAMES utf8mb4, @QSESSION.sql mode = CONCAT(CONCAT(
@@sql mode, ’,STRICT ALL TABLES’), ’ ,NO_AUTIO VALUE ON ZERO’),
@@SESSION . sql _auto is null = 0, @QQSESSION.wait timeout = 2147483
User Load (0.3ms) SELECT ‘users ‘.* FROM ‘users ‘ ORDER BY ‘users ‘. ‘id ‘
DESC LIMIT 1
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= #<User id: 3, name: "admin", neptun: "ADMINO", email: "admin@mail.bme.hu
", encrypted password: [FILTERED]|, created at: "2020—04—03 11:12:36",
updated at: "2020—04—03 11:12:36", salt: "0s51396XxC6cMWhMEul1tCg==">

irb (main):002:0 > Task.last
ORDER BY ‘tasks ‘. ‘id *

Task Load (0.4ms) SELECT ‘tasks ‘.* FROM ‘tasks ¢
DESC LIMIT 1
=> #<Task id: 7, number: 6, title: "Task6", description: "Contents of task
description 6", created at: "2020—04—03 11:12:36", updated at:
"2020—04—08 11:12:36" >
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