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1. Session, felhasznal6kezelelés

1.1. Titkositott jelszo6

Az el6z6 gyakorlaton megkezdett példat folytatjuk a felhasznaléi sessiondk
kezelésének megvalositasaval, illetve az adatmodell kialakitasaval. Az el6z6
alkalommal harom modellt hoztunk létre, a felhasznalok User nevi modell-
jét, a felhasznaléi adatlapok Person nevi modelljét, valamint az {izenetek
Comment nevi modelljét. A felhasznalok modellje a kdvetkezGképp néz ki az
adatbazisban.

MariaDB [randi development]|> select = from users;
1 | | | |

| id | username | email | password | created at
| updated at
f f ; f f
| 1 | valaki | valaki@mail.bme.hu | titok | 2023—03—28 11:29:17.763533

| 2023—04—25 10:43:06.231163 |
|

1 row in set (0.000 sec)

El6szor noveljiik portalunk biztonsagat azzal, hogy a jelszavakat nem sz6-
vegesen, hanem titkositva taroljuk. Erre hasznalhatjuk a Devise nevii API-t,
vagy Rails 7-t6] a keretrendszer szinten elérheté titkositast. Az utobbihoz a

rails db:encryption:init

parancsot kell futtatnunk, majd a titkositani kivant attribatumot a mo-
dell fajlban meg kell jelolniink:

class User < ApplicationRecord
encrypts :password
end




A Rails miikodési logikajaval valé ismerkedés végett, most ennél bonyo-
lultabb moédon oldjuk meg a titkositast, fapados eszkozokkel Gsszerakunk
magunknak egyet. Ez elGszor a jelszo6 mez6 atnevezésébdl és egy 1j, a tit-
kositas soran a felhasznald szaméara egyedi attribatum felvételébdl all. A
Rails az 4j attribatum felvételéhez képes automatikusan invertalhatoé migra-
ciot generalni jol definialt migracionév esetén. A hozzaadott attribatumnak
ilyen esetben a migracié neve utan kell szerepelnie. Azonban az attributum
atnevezését magunknak kell majd hozzdadnunk a migracidéhoz.

kovacsg@debian:~ /randi/db/migrate$ rails g migration AddSaltToUsers salt :

string
invoke active record
create db/migrate /20230502102140 add salt to users.rb

Nézziik meg, milyen hash fiiggvények allnak a rendelkezésiinkre, amelyek
felhasznalhatok a titkositas soran. Sziikségilink lesz véletlen, visszafejthetet-
len és egyben olvashatatlan karaktersorozatokra, és stringbdl olvashatatlan,
visszafejthetetlen karaktersorozatot elGallito fiiggvényre.

kovacsg@debian:™ /randi/db/migrate$ rails c
Loading development environment (Rails 7.0.4.3)
irb (main):001:0> SecureRandom

=> SecureRandom

irb(main):002:0> SecureRandom.hex 8

=> "¢cd983f91c6db3462"

irb(main):003:0> SecureRandom.base64 8

— "TpfZrO4sTY A="

irb (main):005:0> Digest ::SHAL. hexdigest ’titok’
=> "46ff53e764c4acf97b54db2020573049d2e3dab3"

A Rails migracioi szinte kivétel nélkiil invertalhatoak, vagyis a Rails képes
fel és le iranyban végrehajtani azokat akkor is, ha csak a fel irany definialjuk
a change metédusban. Ha olyan mtveletet hajtanank végre, amely mégsem
az, akkor vagy a change metodusban hasznaljuk a reversible fiiggvényt,
vagy a change helyett két fliggvényt definidlunk up, illetve down néven. Mivel
az adatbazisban mar van adat, fel irdnyt migraci6 esetén gondoskodunk kell
azok 1j attribitumainak inicializdlasarél. Most azonban ezt a problémat a
rekordok torlésével oldjuk meg.

irb (main):007:0> User.delete 1
User Delete All (3.5ms) DELETE FROM ‘users ¢ WHERE ‘users ‘. ‘id ¢ = 1
= 1

class AddSaltToUsers < ActiveRecord :: Migration[7.0]

def change

add column :users, :salt, :string

rename_column :users, :password, :encrypted password
end
end

Hajtsuk végre a migraciot érvényre juttatando az adatmodelliink valto-
zasait!




kovacsg@debian:~ /randi/db/migrate$ rails db:migrate
— 20230502102140 AddSaltToUsers: migrating

— add_column (: users, :salt, :string)
—> 0.0263s

— rename column (:users, :password, :encrypted password)
—> 0.0068s

— 20230502102140 AddSaltToUsers: migrated (0.0338s)

Nézziik meg a migraci6 eredményét. Az adatbazisban mér jelen 1év6
rekorddal nem tudunk most mit kezdeni. Ugyan titkosithatjuk a jelsz6 att-
ribatumat, de egy le-, majd egy feliranyd migraciéval az érvénytelen lesz,
hiszen a hash egy egyiranyu mivelet, és igy nem visszaallithato.

MariaDB [randi development]|> desc users;
| | | | | Il |

| Field | Type | Null | Key | Default | Extra
|
i 1 1 i 1 i 1
| id | bigint (20) | NO | PRI | NULL | auto increment
|
| username | varchar(255) | YES | | NULL |
|
| email | varchar(255) | YES | | NULL |
|
| encrypted password | varchar(255) | YES | | NULL |
|
| created at | datetime(6) | NO | | NULL |
|
| updated at | datetime(6) | NO | | NULL |
|
| salt | varchar(255) | YES | | NULL |

7 rows in set (0.001 sec)

A new_record? fiiggvény azt allapitja meg egy ActiveRecord objektum-
rol, hogy azt elmentettiik-e mér az adatbazisba, ezt az id attribitum ellen-
Grzésével végzi el, ami alapértelmezés szerint nil. A memoriaban létrehozott
ActiveRercord objektumok az elsé mentés miveletig Gj rekordnak szamita-
nak, az id attributumuk csak annak hataséara inicializalodik.

A migracioban minden egyes felhasznal6i rekordhoz hozzdadtunk egy
egyéni a jelszo titkositasahoz hasznalt random kulcs téarololdsara hasznalt
attribatumot és egy a tipust tarol6 attributumot, tovibba a jelsz6 attribu-
tumot pedig atnevezziik, igy az titkositatlanul nem keriilhet bele az adatbé-
zisba, és a name attribitumot moédositottuk, hogy ne vehesse fel a NULL
értéket.

A jelsz6 attribitumot atneveztiik, viszont a feliileten tovabbra is hasz-
naljuk, ezért csak a modell osztalyra korlatozva elérhetévé jra tessziik. Az




attribitum csak a memoriaban él, az adatbazisba nem keriil ki az értéke.

class User < ApplicationRecord
attr accessor :password
end

Bejelentkezéskor a megadott jelszot mar az adatbéazisban taldlhato titko-
sitott jelszoval kell Gsszevetniink, ezért a User modell példanyanak mentése-
kor (regisztracio soran vagy a felhasznaldi jelszo modositasakor) a password
példanyvalzotot encrypted_password attribitumma kell transzformalnunk.
Ezt a kovetkezSképp tessziik meg. Definidlunk egy encrypt azonositoju
osztalymetodust, amely a password és salt példanyvaltozok alapjan egy
hash fiiggvénnyel egy kodolt karaktersorozatot hoz létre. Definidlunk tovab-
ba egy encrypt_password azonositdji metoédust, amely az Osszes nem iires
jelszo esetére elvégzi a titkositast, illetve 1j, még el nem mentett rekord ese-
tén inicializalja a salt attribitum értékét egy véletlen szammal. Végiil a
before_save metodussal jelezziik, hogy a save metodus minden egyes meg-
hivasa el6tt hivodjék meg a encrypt_password metddus.

class User < ApplicationRecord
attr accessor :password
before save :encrypt password

def self.encrypt(pass, salt)
Digest : : SHAL. hexdigest pass+salt
end

def encrypt password
return if self.password.blank?
if self.new record?
self.salt = SecureRandom.base64 16
end
self.encrypted password = User.encrypt(password, salt)
end
end

Hozzunk létre egy felhasznalot (1. sor), mentsiik el (2. sor), és nézziik
meg, hogy miikodik-e a jelszo titkositésa (3. sor).

kovacsg@debian:~ /randi/app/models$ rails c
Loading development environment (Rails 7.0.4.3)

irb (main):001:0> u = User.new username: ’Senki’, email: ’senki@mail.bme.hu’,
passw

ord: ’titok’

=

#<User:0x000055fbfd3c19d8

irb(main):002:0> u.save

TRANSACTION (1.1ms) BEGIN

User Create (1.9ms) INSERT INTO ‘users ‘ (‘username ‘, ‘email*, ¢
encrypted password ¢, ‘created at‘, ‘updated at‘, ‘salt ‘) VALUES (’
Senki’, ’senki@mail.bme.hu’, ’2bdec43e317380b1f4bfcc5b057ca0c0291bbbff
>, ’2023—05—02_10:30:44.723526°, ’2023—05—02_10:30:44.723526°, ’
JRIZNX1fe19BIvPIIAnHXw—")

TRANSACTION (0.3ms) COMMIT




=> true
irb (main):003:0> u.encrypted password
=> "2bdec43e317380b1f4bfcc5b057ca0c0291bbbff"

Nézziik meg, hogy milyen elemi miveletekkel férhetiink egy vagy tébb
adatbazisbeli rekordhoz hozza Rails-b6l. Az all (5. sor) fiiggvény az modell
Osszes rekordjat visszaadja egy tombben. A find az id attributum érté-
ke alapjan keres (21. sor), és egy rekordhoz tartozdo Ruby objektumot ad
vissza. A first (6. sor), last (7. sor) és take (8. sor) rendre az elsGdleges
kulcs szerinti elsG, utolso, és az alapértelmezett rendezés szerinti elsé rekor-
dot adjak vissza. Ezeknek egész paramétert adva a rendezés utan visszaadott
rekordok szamat adhatjuk meg, a visszatérési érték ActiveRecord: :Base ob-
jektumrol tombre valtozik. Egy attribiitum alapjan egy rekordot a find_by
metodussal kereshetiink (9. sor). Az altalanos megoldas a keresésre a where
(12. sor), amely esetén a visszatérési érték ActiveRecord: :Base objektum-
rol ActiveRecord: :Relation objektumra valtozik, ami tombként miikddik,
és kaszkaddosan végrehajthatok ra a fenti keresési miveletek, példaul a take,
amellyel egy talalatot kivehetiink abbdl. Ha nemegyezésre keresiink, akkor
a where.not (17. sor) fiiggvényt hasznéalhatjuk. Kisebb, nagyobb relaciokra
csak sztrighen megadott feltétellel (19-20. sor) kereshetiink.

irb (main):005:0> User. all
User Load (0.3ms) SELECT ‘users ‘.x* FROM ‘users ¢
=
[#A<User:0x000055fbfdf27e58
id: 1,
username: "valaki',
email: "valaki@mail .bme.hu",
encrypted password: "[FILTERED|",
created at: Tue, 28 Mar 2023 11:29:17.763533000 UTC +00:00,
updated at: Tue, 25 Apr 2023 10:43:06.231163000 UTC +00:00,
salt: nil >,
#<User:05000055fbfdf27d40

id: 2,
username: "Senki",
email: "senki@mail.bme.hu",

encrypted password: "[FILTERED|",

created at: Tue, 02 May 2023 10:30:44.723526000 UTC +00:00,

updated at: Tue, 02 May 2023 10:30:44.723526000 UTC +00:00,

salt: "[FILTERED]" >|
irb(main):006:0> User. first

User Load (0.3ms) SELECT ‘users ‘.* FROM ‘users ‘ ORDER BY ‘users ‘. ‘id ¢ ASC

LIMIT 1

=
#<User:0x000055fbfdccc730

id: 1,

username: "valaki'",

email: "valaki@mail .bme.hu" ,

encrypted password: "[FILTERED|",

created at: Tue, 28 Mar 2023 11:29:17.763533000 UTC +00:00,

updated at: Tue, 25 Apr 2023 10:43:06.231163000 UTC +00:00,

salt : nil>
irb (main):007:0> User.last

User Load (0.3ms) SELECT ‘users ‘.* FROM ‘users ‘ ORDER BY ‘users ‘. ‘id ¢




DESC LIMIT 1

=
#<User:0x00007fe2a0775170

id: 2,

username: "Senki",

email: "senki@mail .bme.hu",

encrypted password: "[FILTERED]|",

created at: Tue, 02 May 2023 10:30:44.723526000 UTC +400:00,
updated at: Tue, 02 May 2023 10:30:44.723526000 UTC +00:00,
salt: "[FILTERED]">
irb (main):008:0> User.take

User Load (0.3ms) SELECT ‘users ‘.* FROM ‘users ‘ LIMIT 1
=
#<User:0z000055fbfd988808

id: 1,
username: "valaki',
email: "valaki@mail.bme.hu" ,

encrypted password: "[FILTERED|",

created at: Tue, 28 Mar 2023 11:29:17.763533000 UTC +00:00,

updated at: Tue, 25 Apr 2023 10:43:06.231163000 UTC +00:00,

salt : nil>
irb (main):009:0> User.find by username: ’senki’

User Load (0.3ms) SELECT ‘users ‘.* FROM ‘users ‘ WHERE ‘users ‘. ‘username *

= ’senki’ LIMIT 1

=
#<User:0x000055fbfe0084d0

id: 2,

username: "Senki",

email: "senki@mail .bme.hu",

encrypted password: "[FILTERED]|",

created at: Tue, 02 May 2023 10:30:44.723526000 UTC +00:00,

updated at: Tue, 02 May 2023 10:30:44.723526000 UTC +00:00,

salt : " [FILTERED] ">
irb(main):010:0> User.find_by username ’senki’

User Load (0.3ms) SELECT ‘users ‘.* FROM ‘users ‘ WHERE ‘users ‘. ‘username *

= ’senki’ LIMIT 1

=
#<User:0x000055fbfdd5eal8

id: 2,

username: "Senki",

email: "senki@mail .bme.hu",

encrypted password: "[FILTERED]|",

created at: Tue, 02 May 2023 10:30:44.723526000 UTC +00:00,

updated at: Tue, 02 May 2023 10:30:44.723526000 UTC +00:00,

salt : " [FILTERED] ">
irb(main):011:0> User.find by username and email ’senki’, ’senki@mail.bme.hu

)

User Load (0.3ms) SELECT ‘users ‘.x* FROM ‘users ¢ WHERE ‘users ‘. ‘username ‘
= ’senki’ AND ‘users ‘. ‘email ¢ = ’senki@mail .bme.hu’ LIMIT 1
=
#<User:0x00007fe2a0445ef0
id: 2,
username: "Senki",
email: "senki@mail .bme.hu",
encrypted password: "[FILTERED|",
created at: Tue, 02 May 2023 10:30:44.723526000 UTC +00:00,
updated at: Tue, 02 May 2023 10:30:44.723526000 UTC +00:00,

salt : " [FILTERED] ">

irb (main):012:0> User.where(username: ’senki’)
User Load (0.3ms) SELECT ‘users ‘.* FROM ‘users ‘ WHERE ‘users ‘. ‘username *
= ’senki’
=




[#<User:02000055fbfdea0b60

id: 2,
username: "Senki",
email: "senki@mail .bme.hu",

encrypted password: "[FILTERED|",
created at: Tue, 02 May 2023 10:30:44.723526000 UTC +00:00,
updated at: Tue, 02 May 2023 10:30:44.723526000 UTC +00:00,
salt: "[FILTERED]" >]
irb (main):013:0> User.find by username: ’senki
User Load (0.3ms) SELECT ‘users ‘.* FROM ‘users ‘ WHERE ‘users ‘. ‘username *
= ’senki’ LIMIT 1

3

=
#<User:0z000055fbfdcf3c68

id: 2,

username: "Senki",

email: "senki@mail .bme.hu",

encrypted password: "[FILTERED]|",

created at: Tue, 02 May 2023 10:30:44.723526000 UTC +400:00,
updated at: Tue, 02 May 2023 10:30:44.723526000 UTC +00:00,
salt: "[FILTERED]">
irb (main):014:0> User.where(username: ’senki’)

User Load (0.3ms) SELECT ‘users ‘.x* FROM ‘users ¢ WHERE ‘users ‘. ‘username ¢

— ’senki’

=
|#<User:0z000055fbfdc496c8

id: 2,

username: "Senki",

email: "senki@mail.bme.hu",

encrypted password: "[FILTERED|",

created at: Tue, 02 May 2023 10:30:44.723526000 UTC +00:00,

updated at: Tue, 02 May 2023 10:30:44.723526000 UTC +00:00,

salt: "[FILTERED]|" >]
irb(main):015:0> User.where(username: ’senki’).first

User Load (0.3ms) SELECT ‘users ‘.x* FROM ‘users ¢ WHERE ‘users ‘. ‘username *

= ’senki’ ORDER BY ‘users ‘. ‘id ¢ ASC LIMIT 1

=
#<User:0z000055fbfd9b8b70

id: 2,

username: "Senki",

email: "senki@mail.bme.hu",

encrypted password: "[FILTERED]|",

created at: Tue, 02 May 2023 10:30:44.723526000 UTC +00:00,
updated at: Tue, 02 May 2023 10:30:44.723526000 UTC +00:00,

salt : " [FILTERED] ">

irb (main):016:0> User.where(username: ’senki’).where(email: ’senki@mail.bme.
hu )
User Load (0.3ms) SELECT ‘users ‘.* FROM ‘users ‘ WHERE ‘users ‘. ‘username *
= ’senki’ AND ‘users ‘. ‘email * = ’senki@mail .bme.hu’
=
|#<User:0x000055fbfdd6ec88
id: 2,
username: "Senki",
email: "senki@mail.bme.hu",

encrypted password: "[FILTERED]",
created at: Tue, 02 May 2023 10:30:44.723526000 UTC +00:00,
updated at: Tue, 02 May 2023 10:30:44.723526000 UTC +00:00,

salt: "[FILTERED]|" >]

irb (main):017:0> User.where.not(username: ’senki’)
User Load (0.3ms) SELECT ‘users ‘.x* FROM ‘users ¢ WHERE ‘users ‘. ‘username ‘
'= ’senki’

>
|#<User:0x000055fbfc26f978




id: 1,
username: "valaki",
email: "valaki@mail.bme.hu",
encrypted password: "[FILTERED|",
created at: Tue, 28 Mar 2023 11:29:17.763533000 UTC +00:00,
updated _at: Tue, 25 Apr 2023 10:43:06.231163000 UTC +00:00,
salt : nil>]
irb (main):019:0> User.where("created at_<=_7", Date.today)
User Load (1.6ms) SELECT ‘users ‘.* FROM ‘users ‘ WHERE (created at <= ’
2023—05—02")

=
[#A<User:0£000055fbfd97e678

id: 1,
username: "valaki',
email: "valaki@mail .bme.hu",

encrypted password: "[FILTERED|",
created at: Tue, 28 Mar 2023 11:29:17.763533000 UTC +00:00,
updated _at: Tue, 25 Apr 2023 10:43:06.231163000 UTC +00:00,
salt : nil>]

irb (main):020:0> User.where("created at_<=_7", Time.now)
User Load (0.3ms) SELECT ‘users ‘.* FROM ‘users ‘ WHERE (created at <= ’

2023—05—02_10:36:37.801206 )

=

[#A<User:0x00007fe2a015f830
id: 1,
username: "valaki',
email: "valaki@mail .bme.hu",
encrypted password: "[FILTERED|",
created at: Tue, 28 Mar 2023 11:29:17.763533000 UTC +00:00,
updated at: Tue, 25 Apr 2023 10:43:06.231163000 UTC +00:00,
salt: nil >,

#<User:0x00007fe2a015f538

id: 2,
username: "Senki",
email: "senki@mail.bme.hu",

encrypted password: "[FILTERED|",
created at: Tue, 02 May 2023 10:30:44.723526000 UTC +00:00,
updated at: Tue, 02 May 2023 10:30:44.723526000 UTC +00:00,
salt: "[FILTERED]|" >|
irb(main):021:0> User.find 2
User Load (0.3ms) SELECT ‘users ‘.* FROM ‘users ‘ WHERE ‘users ‘. ‘id ¢ = 2
LIMIT 1
=
#<User:02000055fbfdf8bf98
id: 2,
username: "Senki",
email: "senki@mail.bme.hu",
encrypted password: "[FILTERED|",
created at: Tue, 02 May 2023 10:30:44.723526000 UTC +00:00,
updated at: Tue, 02 May 2023 10:30:44.723526000 UTC +00:00,

salt : " [FILTERED] ">

1.2. Be- és kijelentkezés

Kovetkez6 1épésként tegyiik rendbe a felhasznaloi session kezelését, ami a
menu akcidinak megvalositasat, a jelszo titkositasat, és a titkositott jelszo
adatbéazisban valo eltarolasat jelenti els6 korben. Masodszor pedig a felhasz-




nalo regisztracié folyamatat érinti.

Ezutan ratérhetiink a felhasznaloi session megvalositasdra. Ehhez 1ét-
rehozzuk a sessions kontrollert, amelynek create és destroy metddusai
léptetik be, illetve ki a felhasznalot.

kovacsg@debian:~ /randi/app/controllers$ rails g controller sessions create
destroy
create app/controllers/sessions controller.rb
route get ’sessions/create’
get ’sessions/destroy’
invoke erb

create app/views/sessions

create app/views/sessions/create .html.erb

create app/views/sessions /destroy . html.erb

invoke test unit

create test /controllers/sessions controller test.rb
invoke helper

create app/helpers/sessions helper.rb

invoke test unit

A létrehozott create és destroy nézetekre nincs sziikségiink, azokat to-
roljiik. A sessions kontrollerhez ezek utan nem tartozik nézet, a login,
illetve a logout link eseményeit kezeli le. Ellendrizziik, hogy a bejelent-
kez6 képernyén a form akcidja a /sessions/create-re mutat-e, illetve a
belépett felhasznalé meniijében, vagyis a layouts/_user.html.erb-ben a
Logout link a /sessions/ destroy-ra mutat-e. Belépéskor, illetve kilépés-
kor, megprobalunk az aktualis oldalon maradni. A routes.rb konfiguraci-
6s fajlhoz adjuk hozzd a post ’sessions/ create’ és a get ’sessions/
destroy’, ugyanis bejelentkezéskor HT'TP POST iizenetben adatokat is kiil-
diink a szerver felé, kijelentkezéskor pedig HT'TP GET iizenet elég. Valosit-
suk ezeket meg, és rendeljiik hozzadjuk a login, illetve a logout cimkéket.
Ez utébbiak login_path és login_url azonositéval segédfiiggvényeket hoz-
nak létre, amelyekkel az titvonalra, illetve a teljes URL-re hivatkozjatunk a
login alias esetén, a logout alias hasonléan mikodik. Végiil nevezziik el
a hello vildg nézetiinket hello-nak, a bejelentkez6 képerny6nek pedig adjuk
egy random nevet.

Rails.application .routes.draw do

post ’sessions/create’, to: ’sessions#create’, as: ’login’
match ’sessions/destroy’, to: ’sessions#destroy’, via: [:delete, :get], as
’logout’
get ’say/hello’, to: ’say#hello’, as: ’hello’
end

A kovetkezd 1épés a felhasznalo hitelesitésének megvaldsitésa, amit a User
modellben tesziink meg egy osztalymetodussal. A hitelesités két argumen-
tummal rendelkezik egy felhasznéléi email cimmel és egy jelszoval, és a si-
keresen hitelesitett felhasznalé objektuméval vagy nil-lel tér vissza. ElGszor
megkeresi a rekordok kozott a felhasznalo azonositojanak megfelel rekordot,




majd elvégzi a hitelesitést. Barmelyik sikertelensége esetén a visszatérési ér-
ték nil. A hitelesités (authenticated? metodus) azt ellendrzi, hogy a tit-
kositott jelszo attribitum megegyezik-e a jelszo titkositasa altal visszaadott
értékkel.

class User < ApplicationRecord
def self.authenticate(email, password)

user = User.where(email: email).take
user && user.authenticated ?(password) ? user : nil
end

def authenticated ?(pass)
self.encrypted password =— User.encrypt (pass, self.salt)
end
end

Konzolon ellenérizhetjiik, hogy mtikodik-e igy a felhasznald hitelesitése.

kovacsg@debian:™ /randi/app/views/layouts$ rails c¢
Loading development environment (Rails 7.0.4.3)
irb (main):001:0> User.authenticate ’senki@mail.bme.hu’, ’titok’
User Load (0.3ms) SELECT ‘users ‘.* FROM ‘users ‘ WHERE ‘users ‘. ‘email * = ~’
senki@mail .bme.hu’ LIMIT 1

=
#<User:0x00007fa9207a9380
id: 2,
username: "Senki",
email: "senki@mail .bme.hu",
encrypted password: "[FILTERED]|",

created at: Tue, 02 May 2023 10:30:44.723526000 UTC +00:00,
updated at: Tue, 02 May 2023 10:30:44.723526000 UTC +00:00,
salt : " [FILTERED] ">

A kontrolleriink ezek utan a kovetkezSképp néz ki. A hitelesités imént
megirt metédusanak visszatérési értékét a user kontroller példanyvaltozohoz
rendeljiik. Az email cimet és a jelszo6t a params hash-bél vessziik ki a menu-
ben megadott név alapjan. A params hash aldbbi hasznalata veszélyes lehet,
éles rendszerben ne hasznaljuk kozvetleniil! A SQL injection tdmadasokat
elkeriilendé az aposztrofokat escape-elniink kell!

Ha a hitelesitett felhasznal6 értéke nem nil, akkor a session hash :user
szimbélummal hivatkozott értékének beallitjuk a felhasznal6 id attribatumé-
nak értékét, majd visszairanyitjuk a felhasznélot az el6z6 oldalra. Ellenke-
z6 esetben egy hibaiizenetet kiildiink a kovetkez6 oldalnak a flash hash-en
keresztiil, és ugyancsak visszairanyitjuk a felhasznalot az el6z6 oldalra. Ki-
lépéskor toroljiik a session hash tartalmat, és egy flash iizenettel vissza-
irdnyitjuk a felhasznalot az el6z6 oldalra. Az el6z6 oldal vagy a JavaScript
history-bol, vagy a kérés fejrészének HTTP_REFERER opci6jabol hatarozhato
meg, ha egyik sem adott, akkor a hell6 vilag oldalra keriikjiink at.

class SessionsController < ApplicationController
def create
@user = User.authenticate params|[:email], params[: password |
if Quser
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session [: user]| = Quser.id
redirect back fallback location: hello path

else
flash [: notice] = ’Invalid_user_name_or_password’
redirect back fallback location: hello path
end
end

def destroy
reset session

flash [: notice] = "Logged_out_successfully"
redirect back fallback location: hello path
end

end

A flash hashen keresztiil értéket adhatunk at a kévetkez6 HT'TP kérésre
adott valasz szamara. A megjelenitendd {izenet helye legyen az oldal szerke-
zetében a menii felett hozzaadjuk.

‘<p><‘7<; flash [: notice] %></p>

1.3. Regisztracid, profil szerkesztése

Felhasznalo létrehozésidhoz és adatainak modositasdhoz sziikséges nézeteket
mar létrehoztuk, valdsitsuk meg a formokat kezel§ kontroller akciokat. A
regisztracidhoz a users kontroller create akcioja tartozik, a profil modosi-
tasahoz pedig az update akci6 tartozik. Takaritsuk ki az el6z6 gyakorlaton
bedrotozott értékeket a kontrollerb6l! A rekordok biztonsaga végett a HT'TP
kérés paramétereinek lehetséges kulcsait korlatozzunk, és az alapjan hozunk
létre 4j felhasznalot. Az ellenérzést a user_params privat metodus végzi el.

class UsersController < ApplicationController
def new
Quser = User .new
end
def create
@Quser = User.new(user params)
if Quser.save
session [: user| = @user.id
flash [: notice] = ’Successful_registration’
redirect back fallback location: hello path
else
flash [: notice| = Q@user.errors.messages
redirect back fallback location: hello path
end
end
def edit
end
def update
if Q@Quser.update(user params)
flash [: notice]|] = ’Update_successful’
redirect back fallback location: hello path
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else

flash [: notice] = "Could_not_update_data"
redirect back fallback location: hello path
end

end

def forgotten
end

def send forgotten

end
private
def user params
params.require (:user).permit ([: username, :email, :password,
encrypted password])
end
end

A felhasznal6 id attributumaénak értéke, akarcsak az HT'TP kérés dsszes
egyéb paramétere bekeriil a params hash-be, ahonnan kikereshetjiik, ha sziik-
ségiink van rd. Ha épp nem 1j felhasznalot hozunk létre, akkor ezt meg kell
tenniink. Bejelentkezett felhasznalo esetén ugyanerre a célra felhasznalhatjuk
a sessionbel tarolt értéket. A felhasznal6 azonosité alapjan valo elérekeresé-
sére tobb akcio esetén is sziikséglink van, de nem akarjuk tobbszor ugyanazt a
kodrészletet leirni, ezért felhasznaljuk a before_action fiiggvényt, melynek
argumentuma egy fliggvényazonosité. Mivel tobb kontroller esetén is sziik-
ségiink van a felhasznalora, a keresést a kontrollerek kozos Gsosztalyaban
tessziik meg. Az a fliggvény a kontroller 6sszes publikus akcidja el6tt felut,
ha benne van az only utani felsoroldsban, vagy nincs benne a except utani
felsorolasban az akcié azonositoja. Ha egyik felsorolas sincs megadva, akkor
mindenképp lefut a fiiggvény. Ez a kodunk karbantarthatosagat javitja.

class ApplicationController < ActionController :: Base
before action :find wuser

private
def find wuser
@user = User.find session[:user| if session [:user]
end
end

A felhasznalé igy mindig a sajat adatlapjat latja. Ha a felhasznal6 nincs
bejelentkezve, akkor a profil szerkesztése oldalra hibat kapunk. Ez alapve-
toen helyes miikodés. Ha azonban ez mégis ki szeretnénk cselezni, akkor a
felhasznalok kontrollerében is felvesziink egy before_action fiiggvényt. Igy
az edit és update fliggvények minden koriilmények kézott miikodnek.

class UsersController < ApplicationController
before action :find user by id, only: [:edit, :update]

private
def find user by id
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if Quser.nil?
@user = User.find params[:id |
end
end
end

Tobb felhasznald szamara is elérhetévé szeretnénk tenni a portalunkat,
ez lehetséges, mert a felhasznalok adatait most mar az adatbazisbodl vessziik
el6. Ha egy konkrét felhasznalo adait szeretnénk megnézni, szerkeszteni vagy
modositani, akkor a HTTP kérés paramétereként at kell adnunk a felhasznélo
adatbazisbeli azonositojat is, hogy a megfelel§ felhasznalé adatai jelenlenek
meg, moédosuljanak. Az elsé modositas a HT'TP kérés paraméterezhetvé té-
tele, amit a routes.rb konfiguracié alloméanyban tesziink meg — magyarazat
a kovetkez§ el6adason. A felhasznald meniijében, illetve a profil szerkesztése
képernyén lecseréljiik a profil linket és a form eseménykezel§jét, hogy azok az
edit_profile_path, illetve a update_profile_path fliggvényeket hasznal-
jak, és a paraméteriink az aktualisan bejelentkezett felhasznalé azonositoja,
vagyis Quser.id.

Rails.application .routes.draw do
get ’users/new’, to: ’users#new’, as: ’‘new
post ’users/create’, to: ’users#create as: ’'register
get ’users/edit /:id’, to: ’users#edit’, as: ’edit profile’, default: {
hello: ’hello’}

put ’users/update/:id’, to: ’users#update’, as: ’update profile
get ’users/forgotten’

post ’users/send forgotten’, to: ’users#send forgotten
resources :people

)

get ’say/hello’, to: ’say#hello’, as: ’hello’
end

3 )

) )

)

)

Eztan mind a vendégfelhasznéld, mind a bejelentkezett felhasznald me-
niijében modositjuk a linkeket.

Hello , <%= @user .username %>!
<p>=<%= flash [:notice] %></p>

<p>=%—= link _to ’Profile’, edit profile path(Quser.id) %></p>

<p>=%= link to ’Datasheet’, ’/people/1’ %></p>
<p><%—= link _to "Edit_datasheet", ’/people/1/edit’ %></p>
<p>=%= link to "Search_partner", ’/people’ %></p>

<p><%= link to "Logout", logout path %></p>

1.4. Felhasznal6 altal megadott adatok ellendrzése

A regisztraciokor az elmentendd felhasznalot még az elmentés elGtt validél-
juk, a név, az emailcim és a Pluto-kéd attribitumoknak nemiiresnek kell
lennie (:presence), az emailcim és a Pluto-kod attribatumoknak emellett
egyedinek is (:uniqueness) kell lenniiik, és ha ez nem teljestil, akkor vissza-
jelziink, hogy nem megfelel§ attribatumrol van sz6. A jelszonak és annak
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ismétlésének meg kell egyeznie (:confirmation), ha az elmentett jelszo nem
tires (password_required? metodussal vizsgalva). A confirmation opcid
létrehozza a modell objektumban a _confirmation szuffixi settert és get-
tert, igy a kontroller hozza tudja rendelni ahhoz a formbol érkezé adatokat.
Ezeket az ellenérzéseket a modell osztalyban validacios helper metodusokkal
tessziik meg.

class User < ApplicationRecord
validates :username, presence: true
validates :email, { presence: true, uniqueness: true }
validates :password, confirmation: true, if: :password required?

def password required?
self .new record? || !self.password.blank?
end
end

Konzolon és a webfeliileten ellenérizhetjiik, hogy elmenthets-e iires névvel
névvel és létez6 email cimmel egy 1j rekord! Az ActiveRecord példanyok-
rol a valid? metodussal kérdezhetjiik meg, hogy atmennek-e az osztalydban
definialt validaciokon. Ha nem, akkor a hibaiizeneteket az errors példéany-
valtozoban érhetjiik el, amiket kivezethetiink a nézetekre.

kovacsg@debian:~ /randi/app/models$ rails c
Loading development environment (Rails 7.0.4.3)
irb (main):001:0> u = User.new

=

#<User:0x00007f509c41c320

irb(main):002:0 > u.save
TRANSACTION (0.1ms) BEGIN
User Exists? (1.0ms) SELECT 1 AS one FROM ‘users ‘ WHERE ‘users ‘. ‘email ¢
IS NULL LIMIT 1
TRANSACTION (0.2ms) ROLLBACK

=> false

irb (main):003:0> u.errors.messages

= {:username=>["can’t_be_blank"], :email=>["can’t_be_blank"]}
irb(main):004:0> u = User.new username: ’Senki’, email: ’senki@mail.bme.hu’
=

#<User:0x0000560814553e68

irb(main):005:0> u.save
TRANSACTION (0.1ms) BEGIN
User Exists? (0.3ms) SELECT 1 AS one FROM ‘users ‘* WHERE ‘users ‘. ‘email ¢ =
’senki@mail .bme.hu’ LIMIT 1
TRANSACTION (0.1ms) ROLLBACK
—=> false
irb (main):006:0> u.errors.messages
=> {:email=>["has_already_been_taken"]}
irb(main):010:0> u = User.new username: ’Valaki’, email: ’valaki@mail.bme.hu
>, password: ’titok’, password confirmation: ’titok2’
=
#<User:0200005608143981f0

irb(main):011:0> u.save

TRANSACTION (0.1ms) BEGIN
User Exists? (0.3ms) SELECT 1 AS one FROM ‘users ¢ WHERE ‘users ‘. ‘email * =
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’valaki@mail .bme.hu’ LIMIT 1
TRANSACTION (0.1ms) ROLLBACK
=> false
irb (main):012:0> u.errors.messages
=> {:password confirmation=>["doesn ’t_match_Password"]}
irb (main):013:0> u = User.new username: ’Valaki’, email: ’valaki@mail.bme.
husword:_’titok ’,_password confirmation:_’titok’
=
#<User :0x000056081306f330

irb(main):014:0>_u.save

_ _.TRANSACTION_ (0.2ms) . _BEGIN

~.User_Exists?_(0.3ms)__SELECT_1_AS_one _FROM._ ‘users ‘ _'WHERE_ ‘users ‘. ‘email ‘_
_’valaki@mail .bme.hu’ _LIMIT_1

~.User_Create_(1.8ms)__INSERT_INTO_ ‘users ‘_( ‘username ‘,_‘email ‘,_*
encrypted password ‘,_‘created at ‘,_‘updated at‘,_‘salt ‘) VALUES_(’Valaki
’,.’valaki@mail .bme.hu’,_’b100ec40e67e680af6d35d34cf81f23a98d08eb9’, "~
2023—05—02 11:28:40.864964°,_"2023—05—02 11:28:40.864964°,_"°
ISqEaLXYzunEOj2hQ+98dQ—")

. TRANSACTION_ (0.4 ms) _ _COMMIT

=_true

A felhasznaloi regisztacio nézetén (new.html.erb) a hibaiizeneteket egy-
szertien megjelenithetjiik a kovetkez6 kodrészlet segitségével:

<hl>Registration</hl>

<p>=<%— flash |[:notice| %</p>
<% if Quser.errors.any? %>
<div id="error explanations'">
<h2>%— pluralize (Quser.errors.count, ’error’) %> prohibited this
user from being saved </h2>
<ul>
<% @Quser.errors.full messages.each do |message| %>
<1i><%= message %></li>
<% end %>
</ul>
</div>
<% end %>

Probaljunk meg ezutédn felhasznéalét felvenni a webfeliileten hibas ada-
tokkal, és nézziik meg a hibatizeneteket! Lathatjuk, hogy ezek a miiveletek
nem hajtodnak végre, és a Rails megjeldli a hibas beviteli mezéket. Ezutan

a validacios iizenet is megvaltozik, amit konzolon ellendrizhetiink.
A hibaiizenetet testreszabhatjuk a lokalizicios beallitasokban (config/
locales/en.yml):

en:
activerecord :
errors:
models:
user :
attributes:
email :
blank: ’Email_cannot_be_blank’
taken: ’Email_already_in_use’

Az el6z6 gyakorlaton kezdeti adatokkal médositottuk az események kont-
rollert. Most tavolitsuk el azokat, és irjuk vissza az automatikusan generalt
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kodrészleteket.

2. Az adatmodell kialakitasa

2.1. Modellosztalyok kapcsolatai

A randiportalunk adatmodellje a kovetkezd elemekbdl all:
e Felhasznalo (User)
e Felhasznaloi adatlap (Person)
e Uzenet (Comment)

Ezeket a korabbi gyakorlatokon mar létrehoztuk.
A felhasznalok és az adatlapok kézott jelenleg nincs kapcsolat, ezért fel
kell venniink egy idegen kulcsot az adatlap tipusban.

kovacsg@debian:~ /randi/db> rails g migration AddUserToPeople user:references
invoke active record
create db/migrate /20230502113542 add user to people.rb

Az automatikusan generalt migracios fajl j6, azonban az idegen kulcs
nemnull volta miatt hibara futhatunk az adatbazisban 1évé rekordok tekin-
tetében. Toroljiik a felhasznélokat, majd hajtsuk végre a migraciot.

kovacsg@debian:~ /randi/db> rails db:migrate
— 20230502113542 AddUserToPeople: migrating

— add reference (:people, :user, {:null=>false, :foreign key=>true})
— 0.0261s
— 20230502113542 AddUserToPeople: migrated (0.02655s)

Ezek utan beallithatjuk az egy-egy kapcsolatot a felhasznalok és az adat-
lapjaik kozott.

class User < ApplicationRecord
has one :person
end

class Person < ApplicationRecord
belongs to :user
end

Hozzuk létre a torolt felhasznalot, majd allitsuk be az adatlapjat kon-
zolon, és kozben ellendrizziik a két kapcsolat settet és getter fliggvényeinek
miikodését (2., 3. és 6. sor).
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kovacsg@debian:~ /randi/db$ rails c¢
Loading development environment (Rails 7.0.4.3)
irb(main):001:0> u = User. first
User Load (0.2ms) SELECT ‘users ‘.* FROM ‘users ‘ ORDER BY ‘users ‘. ‘id * ASC
LIMIT 1
=
#<User:0x0000561d11540608

irb (main):002:0> u.person
Person Load (6.0ms) SELECT ‘people ‘.x FROM ‘people ‘ WHERE ‘people . ¢

user id ‘¢ = 2 LIMIT 1
=> nil
irb(main):003:0> u.person = Person.new
TRANSACTION (0.3ms) BEGIN
Person Create (1.1ms) INSERT INTO ‘people‘ (‘name‘, ‘birthdate ‘, ‘gender
¢, ‘into ‘, ‘created at ‘¢, ‘updated at‘, ‘user id ‘) VALUES (NULL, NULL,
NULL, NULL, °’2023—05—02_11:42:34.494717°, ’2023—05—02_11:42:34.494717°
, 2)
TRANSACTION (0.4ms) COMMIT

=
#<Person:0x0000561d11825350

irb (main):004:0> Person. all
Person Load (0.3ms) SELECT ‘people ‘.x FROM ‘people ¢
=
[#<Person :0x0000561d11963050
id: 2,
name: nil,
birthdate: nil,
gender: nil
into: nil,
created at: Tue, 02 May 2023 11:42:34.494717000 UTC +00:00,
updated at: Tue, 02 May 2023 11:42:34.494717000 UTC +00:00,
user id: 2>]
irb (main):005:0> p = Person.first
Person Load (0.3ms) SELECT ‘people ‘.x FROM ‘people * ORDER BY ‘people ‘. ‘id
¢ ASC LIMIT 1
=
#<Person:0x0000561d117b8cal

irb (main):006:0> p.user
User Load (0.3ms) SELECT ‘users ‘.* FROM ‘users ‘ WHERE ‘users ‘. ‘id ¢* = 2
LIMIT 1
=
#<User:0x0000561d1171e538
id: 2,
username: "Senki",
email: "senki@mail.bme.hu",
encrypted password: "[FILTERED|",
created at: Tue, 02 May 2023 10:30:44.723526000 UTC +00:00,
updated at: Tue, 02 May 2023 10:30:44.723526000 UTC +00:00,
salt: "[FILTERED]">
irb (main):007:0 >

Az adatlap automatikus inicializalasat a felhaszalo létrehozasakor kell
megtenniink, ha a felhasznalot sikeresen létrehoztuk.

class UsersController < ApplicationController
def create
@user = User.new (user params)

17




if Quser.save

@user . person — Person.new
session [: user| = Quser.id
flash [: notice] = ’Successful _registration’
redirect back fallback location: hello path

else
flash [: notice| = Quser.errors.messages
redirect back fallback location: hello path

end

end
end

Az lizenetek és az adatlapok kozott méar létezik a kapcsolatunk. Az lizenet
egy felhasznaloi adatlapon jon létre. Az még hidnyzik az tizenet modellbdl,
hogy az iizenet egy felhasznalé altal jon létre. Adjuk ezt hozza, és hajt-
suk végre a migraciot. Jelenleg nincs iizenetiink az adatbéazisban, ezért a
kotelezGen megadandé idegen kulcs beszirdsa nem okozhat hibat.

kovacsg@debian:~ /randi/app/models> rails c

Loading development environment (Rails 7.0.4.3)

irb(main):001:0> Comment.last

Comment Load (0.2ms) SELECT ‘comments‘.+* FROM ‘comments‘ ORDER BY °

comments ‘. ‘id ¢ DESC LIMIT 1

=> nil

irb(main):002:0 >

kovacsg@debian:™ /randi/db> rails g migration AddPersonToComments person :

references

invoke active record
create db/migrate /20230502114444 add person to comments.rb

kovacsg@debian:~ /randi/db$

kovacsg@debian:™ /randi/db/migrate> rails db:migrate

— 20230502114444 AddPersonToComments: migrating

— add _reference (:comments, :person, {:null=>false, :foreign key=>true})
—> 0.0281s
— 20230502114444 AddPersonToComments: migrated (0.0285s)

A felhasznalok és az lizenetek, valamint az adatlapok és az iizenetek ko-
zOtt egyarant egy-tobb kapcsolat van. Az egy oldalon has_many, a tobb
oldalon belongs_to deklaraciot tesziink. Azt is kereshetévé tehetjiik, hogy
mely felhasznalé irt iizenetet az egyes adatlapokra, és forditva egy felhasznalo
mely adatlapokra irt lizenetet. Ezt a through opcidval tessziik meg, amellyel
azt jelezziik, hogy a kapcsolat az iizenet tablan keresztiil valosul meg, és az
iizenet tabla kapcsolotablaként is miikodik.

class User < ApplicationRecord

has many :comments

has _many :people, through: :comments
end

class Person < ApplicationRecord

has many :comments

has _many :users, through: :comments
end
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class Comment < ApplicationRecord
belongs to :user
belongs to :person

end

Probaljuk ki, hogy létrejottek-e a kapcsolatok setter és getter fliggvényei.
Az egy oldalon mindig a méasik tipus egy objektuma all, a t6bb oldalon pedig
a masik tipus példanyaibol allé tomb.

kovacsg@debian:™ /randi/app/models> rails c¢
Loading development environment (Rails 7.0.4.3)
irb(main):001:0> u = User. first
User Load (0.2ms) SELECT ‘users ‘.* FROM ‘users ‘ ORDER BY ‘users ‘. ‘id ¢ ASC
LIMIT 1
=
#<User:0x000055fef32dee28

irb (main):002:0> u.comments
Comment Load (0.2ms) SELECT ‘comments‘.* FROM ‘comments‘ WHERE ‘comments
‘. fuser id ‘¢ = 2
= [l
irb (main):003:0> u.people
Person Load (0.3ms) SELECT ‘people ‘.x FROM ‘people ¢ INNER JOIN ‘comments
ON ‘people ‘. ‘id * = ‘comments ‘. ‘person id ¢ WHERE ‘comments ‘. ‘user id *
= 2

= [l
irb (main):004:0> p = Person. first
Person Load (0.3ms) SELECT ‘people ‘.%x FROM ‘people ‘ ORDER BY ‘people ‘. ‘id
¢ ASC LIMIT 1
=
#<Person:0x000055fef3618148

irb (main):005:0> p.users
User Load (1.5ms) SELECT ‘users ‘.x FROM ‘users ‘ INNER JOIN ‘comments‘ ON
‘users ‘. ‘id ©° = ‘comments ‘. ‘user id ‘ WHERE ‘comments ‘. ‘person_id‘ = 2
= 1l

2.2. Kezdeti adatok felvétele

Az adatmodelliink készen van, de nem tudjuk ellendrizni, hogy j6-e, mert az
adatbazisban nincs adatunk. Adatok felvételére tobb mod is van. A leglas-
sabb a webfeliilet hasznalata, ennél gyorsabb a Rails konzolon val6 adatrog-
zités. Ha azt szeretnénk, hogy a konzolon felvett adatok reprodukalhatoan
meglegyenek, akkor a konzolba frand6 utasasokat a db/seed.rb fajlban he-
lyezziik el. Vegyiik fel tageket.

u = User.create name: "Senki", email: ’senki@mail.bme.hu’, pluto: ’aaaaaa’,
password: ’titok’

Toltsiik be ezeket az adatokat:

kovacsg@debian:” /randi/db> rails db:seed
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